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Allgemeine Vertragsinformationen gemafd §§ 7, 8 Versicherungsvertrags-
gesetz (VVG) in Verbindung mit § 1 der Verordnung tiber Informations-
pflichten bei Versicherungsvertragen (VVG-InfoV)

1 Identitdat und ladungsfahige Anschrift des Versicherers

Vertragspartner fiir Ihren Vorsorge CyberSchutz Plus ist die

Interlloyd Versicherungs-AG

ARAG Platz 1,40742 Disseldorf

Vorstand: Uwe Griinewald, Zouhair Haddou-Temsamani, Christian Vogée
Sitz und Registergericht: Disseldorf, HRB 34575

2 Hauptgeschiftstatigkeit des Versicherers

Die Hauptgeschaftstatigkeit der Interlloyd Versicherungs-Aktiengesellschaft ist die Sach-, Haftpflicht-, Unfall-, und Rechts-
schutzversicherung.

3 Vertragsbedingungen und wesentliche Merkmale der Versicherungsleistung

Versichert ist auf Grundlage der ,Allgemeine Bedingungen zum Business Vorsorge CyberSchutz Plus” und weiterer Be-
sonderer Bedingungen (BBR) die Absicherung des Versicherungsnehmers und der mitversicherten Personen fiir Schaden,
die in Folge eines Cyber-Angriffs entstehen.

4 Gesamtpreis der Versicherung

Den zu entrichtenden Gesamtpreis fur die angebotene Business Vorsorge CyberSchutz Plus einschliefSlich etwaiger Raten-
zahlungszuschlage sowie der zurzeit giiltigen Versicherungssteuer und die gewdhlte Zahlweise kdnnen Sie dem Antrag ent-
nehmen.

5 Zusétzliche Kosten
Zusatzliche vertragliche Kosten fallen nicht an.

6 Beitragszahlung

Der Beitrag einschliefSlich der Zuschlage ist ein Jahresbeitrag und wird vom Versicherungsbeginn an gerechnet. Er ist zu
Beginn eines jeden Versicherungsjahres zu entrichten, kann aber auch unterjdhrig in gleichen Beitragsraten, das heil3t mo-
natlich, vierteljahrlich oder halbjahrlich gezahlt werden. Der Beitrag gilt bei unterjahriger Zahlungsweise bis zur Falligkeit
als gestundet.

Der Erstbeitrag wird nach Abschluss des Vertrages fallig, jedoch nicht vor dem vereinbarten Versicherungsbeginn. Bei spa-
terer Zahlung beginnt der Versicherungsschutz erst mit dem Tag der Zahlung, es sei denn, die verspatete Zahlung beruht
nicht auf lhrem Verschulden.

Folgebeitrage sind jeweils zum Monatsersten des vereinbarten Beitragszeitraums zu zahlen.

Bei erteiltem SEPA-Lastschriftmandat hat der Versicherungsnehmer sicherzustellen, dass das zum Einzug angegebene
Konto zum Zeitpunkt der Falligkeit die erforderliche Deckung aufweist.

Vertrage mit Beitrag nach einem Assekuranztarif werden nach Wegfall der Voraussetzungen hierfir zum Normaltarif fort-
gefiihrt.

7 Giiltigkeitsdauer der zur Verfiigung stehenden Informationen

An konkrete Informationen zu Produkten der Interlloyd Versicherungs-AG, insbesondere hinsichtlich der genannten Bei-
trage, halten wir uns einen Monat gebunden.

8 Zustandekommen des Vertrags, Antragsbindefrist, Beginn des Versicherungsschutzes

Eine Antragsannahme der Interlloyd Versicherungs-AG erfolgt durch die Ausstellung eines Versicherungsscheins oder eine
Annahmeerklarung.

Bei einer Anfrage durch den Versicherungsnehmer (Invitatio-Antrag) erfolgt das Angebot durch die Interlloyd Versiche-
rungs-AG und die Annahme des Angebots durch Annahmeerkldarung des Versicherungsnehmers.
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Der Versicherungsschutz beginnt zum vereinbarten Zeitpunkt, sofern der Erstbeitrag rechtzeitig gezahlt wird (siehe Ziffer 3
der Allgemeinen Bedingungen zum Business Vorsorge CyberSchutz Plus).

9 Widerrufsbelehrung
Widerrufsrecht
Sie kénnen Ihre Vertragserklarung innerhalb einer Frist von 14 Tagen ohne Angabe von Griinden in Textform (zum Beispiel
Brief, Fax, E-Mail) widerrufen.
Die Widerrufsfrist beginnt, nachdem Ihnen
- der Versicherungsschein,
— die Vertragsbestimmungen, einschlief3lich der fiir das Vertragsverhaltnis geltenden Allgemeinen Versicherungsbedin-

gungen, diese wiederum einschlielich der Tarifbestimmungen,

- die Widerrufsbelehrung,
- das Informationsblatt zu Versicherungsprodukten,
- und die weiteren in § 1 VVG-Informationspflichtenverordnung aufgefihrten Informationen
jeweils in Textform zugegangen sind.
Zur Wahrung der Widerrufsfrist genligt die rechtzeitige Absendung des Widerrufs. Der Widerruf ist zu richten an:
Interlloyd Versicherungs-AG, ARAG-Platz 1, 40472 Dusseldorf
Telefax: +49 211 963-3033
E-Mail: service@interlloyd.de
Widerrufsfolgen
Im Falle eines wirksamen Widerrufs endet der Versicherungsschutz, und wir erstatten lhnen den auf die Zeit nach Zugang
des Widerrufs entfallenden Teil der Pramien, wenn Sie zugestimmt haben, dass der Versicherungsschutz vor dem Ende der
Widerrufsfrist beginnt. Den Teil der Pramie, der auf die Zeit bis zum Zugang des Widerrufs entfallt, dirfen wir in diesem Fall
einbehalten; dabei handelt es sich pro Tag um einen Betrag in Hohe von 1/360 der von lhnen fir ein Jahr zu zahlenden Pra-
mie. Wir haben zurtickzuzahlende Betrdge unverziiglich, spatestens 30 Tage nach Zugang des Widerrufs, zu erstatten.
Beginnt der Versicherungsschutz nicht vor dem Ende der Widerrufsfrist, so hat der wirksame Widerruf zur Folge, dass emp-
fangene Leistungen zuriickzugewahren und gezogene Nutzungen (zum Beispiel Zinsen) herauszugeben sind.
Besondere Hinweise
Ihr Widerrufsrecht erlischt, wenn der Vertrag auf lhren ausdriicklichen Wunsch sowohlvon Ihnen als auch von uns vollstan-
dig erfullt ist, bevor Sie Ihr Widerrufsrecht ausgelibt haben.
Widerrufsbelehrung
Die vollstandige Widerrufsbelehrung einschlief3lich der Auflistung der fiir den Fristbeginn erforderlichen weiteren Informa-
tionen finden Sie unter der Uberschrift Widerrufsbelehrung,

10 Laufzeit und Beendigung des Vertrages, insbesondere durch Kiindigung
Die vereinbarte Laufzeit des Vertrages folgt aus den konkreten Vertragsvereinbarungen (zum Beispiel dem Antrag).
Der Business Vorsorge CyberSchutz kann von beiden Parteien erstmalig zum Ende der vereinbarten Vertragslaufzeit, spa-
testens jedoch nach drei Jahren gekiindigt werden. Wird er nicht gekiindigt, verlangert sich das Vertragsverhaltnis bei Ver-
tragen von mindestens einjahriger Vertragsdauer mit dem Ablauf der vereinbarten Vertragszeit um ein Jahr und weiter von
Jahr zu Jahr stillschweigend. Es ist dann zum Ende des jeweils folgenden Versicherungsjahres kiindbar. Kiindigungen ms-
sen dem jeweils anderen Vertragspartner drei Monate vor Ablauf der Versicherung vorliegen.
Erbringt die Interlloyd eine Leistung aus diesem Vertrag, kann der Vertrag vorzeitig in Textform gektindigt werden. Die Kiin-
digungsfrist betragt einen Monat.

11 Anwendbares Recht/zustandiges Gericht/Kommunikationssprache
Der Aufnahme von Beziehungen zum Versicherungsnehmer vor Abschluss des Business Vorsorge CyberSchutz liegt ebenso
das Recht der Bundesrepublik Deutschland zugrunde.
Fur Klagen aus dem Versicherungsverhdltnis gelten die inldndischen Gerichtsstande nach §§13, 17, 21, 29 ZPO und § 215
WWG.
Die Versicherungsbedingungen und samtliche vor oder nach Vertragsschluss ausgehandigten Informationen werden in
deutscher Sprache verfasst. Die Interlloyd Versicherungs-AG wird die Kommunikation wahrend der Laufzeit des Vertrages
in deutscher Sprache fihren.
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12 Aufergerichtliche Beschwerde- und Rechtsbehelfsverfahren

Die Interlloyd Versicherungs-AG ist Mitglied im Verein ,Versicherungsombudsmann e.V.”, einer unabhadngigen Einrichtung
der deutschen Versicherungswirtschaft zur Schlichtung von Streitigkeiten zwischen Verbrauchern und Versicherungsun-
ternehmen. Sie haben die Moglichkeit, diese Stelle anzurufen, wenn es sich um einen Anspruch aus lhrem Versicherungs-
vertrag oder dessen Anbahnung oder Vermittlung handelt. Sie erreichen den Versicherungsombudsmann unter:
Versicherungsombudsmanne.V.

Postfach 08 06 32

10006 Berlin

Die Moglichkeit, den Rechtsweg zu beschreiten, bleibt fir Sie hiervon unberiihrt.

13 Beschwerdegesuch bei der zustandigen Aufsichtsbehorde

Eine Beschwerde des Versicherungsnehmers kann auch direkt gerichtet werden an die
Bundesanstalt fur Finanzdienstleistungsaufsicht

Graurheindorfer Str. 108

53117 Bonn
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Widerrufsbelehrung

Abschnitt1

Widerrufsrecht, Widerrufsfolgen und besondere Hinweise

Widerrufsrecht

Sie konnen lhre Vertragserklarunginnerhalb einer Frist von 14 Tagen ohne Angabe von Griinden in Textform (zum Beispiel Brief,
Fax, E-Mail) widerrufen.

Die Widerrufsfrist beginnt, nachdem Ihnen

— der Versicherungsschein,

— die Vertragsbestimmungen,

— einschliel3lich der fir das Vertragsverhdltnis geltenden Allgemeinen Versicherungsbedingungen, diese wiederum ein-
schlieRlich der Tarifbestimmungen,

— diese Belehrung,

— das Informationsblatt zu Versicherungsprodukten,

— und die weiteren in Abschnitt 2 aufgefihrten Informationen

jeweils in Textform zugegangen sind.

Zur Wahrung der Widerrufsfrist gentigt die rechtzeitige Absendung des Widerrufs. Der Widerrufist zu richten an:
Interlloyd Versicherungs-AG, ARAG Platz 1,40472 Diisseldorf

Telefax +49 211963 3033

E-Mail service@interlloyd.de

Widerrufsfolgen

Im Falle eines wirksamen Widerrufs endet der Versicherungsschutz, und wir erstatten Ihnen den auf die Zeit nach Zugang des
Widerrufs entfallenden Teil der Pramien, wenn Sie zugestimmt haben, dass der Versicherungsschutz vor dem Ende der Wider-
rufsfrist beginnt. Den Teil der Pramie, der auf die Zeit bis zum Zugang des Widerrufs entfillt, dirfen wir in diesem Fall einbehal-
ten; dabei handelt es sich um einen Betrag, der sich wie folgt berechnet:

Anzahl der Tage, an denen 1/360 des Jahresbeitrags bzw.
Versicherungsschutz bestanden hat 1/30 des Monatsbeitrags

Wir haben zuriickzuzahlende Betrdge unverziiglich, spatestens 30 Tage nach Zugang des Widerrufs, zu erstatten.

Beginnt der Versicherungsschutz nicht vor dem Ende der Widerrufsfrist, so hat der wirksame Widerruf zur Folge, dass emp-
fangene Leistungen zurickzugewahren und gezogene Nutzungen (zum Beispiel Zinsen) herauszugeben sind.

Besondere Hinweise

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf Ihren ausdrticklichen Wunsch sowohl von lhnen als auch von uns vollstandig
erflllt ist, bevor Sie Ihr Widerrufsrecht ausgetibt haben.

Abschnitt 2

Auflistung der fiir den Fristbeginn erforderlichen weiteren Informationen

Hinsichtlich der in Abschnitt 1 Satz 2 genannten weiteren Informationen werden die Informationspflichten im Folgenden im
Einzelnen aufgefihrt:

Der Versicherer hat lhnen folgende Informationen zur Verfligung zu stellen:

1. dieldentitat des Versicherers und der etwaigen Niederlassung, tber die der Vertrag abgeschlossen werden soll; anzuge-
ben ist auch das Handelsregister, bei dem der Rechtstrdger eingetragen ist, und die zugehdrige Registernummer;

2. die ladungsfahige Anschrift des Versicherers und jede andere Anschrift, die fir die Geschéaftsbeziehung zwischen dem
Versicherer und Ihnen mafgeblich ist, beijuristischen Personen, Personenvereinigungen oder -gruppen auch den Namen
eines Vertretungsberechtigten; soweit die Mitteilung durch Ubermittlung der Vertragsbestimmungen einschlieRlich der
Allgemeinen Versicherungsbedingungen erfolgt, bediirfen die Informationen einer hervorgehobenen und deutlich ge-
stalteten Form;

3. die Hauptgeschéftstatigkeit des Versicherers;

4. die wesentlichen Merkmale der Versicherungsleistung, insbesondere Angaben tGber Art, Umfang und Falligkeit der Leis-
tung des Versicherers;

5. den Gesamtpreis der Versicherung einschlieRlich aller Steuern und sonstigen Preisbestandteile, wobei die Pramien ein-
zeln auszuweisen sind, wenn das Versicherungsverhdltnis mehrere selbstandige Versicherungsvertrage umfassen soll,
oder, wenn ein genauer Preis nicht angegeben werden kann, Angaben zu den Grundlagen seiner Berechnung, die lhnen
eine Uberpriifung des Preises ermoglichen:;

6. Einzelheiten hinsichtlich der Zahlung und der Erfiullung, insbesondere zur Zahlungsweise der Pramien;
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7. Angaben dariiber, wie der Vertrag zustande kommt, insbesondere Giber den Beginn der Versicherung und des Versiche-
rungsschutzes sowie die Dauer der Frist, wahrend der der Antragsteller an den Antrag gebunden sein soll;

8. das Bestehen oder Nichtbestehen eines Widerrufsrechts sowie die Bedingungen, Einzelheiten der Austibung, insbeson-
dere Namen und Anschrift derjenigen Person, gegeniiber der der Widerruf zu erklaren ist, und die Rechtsfolgen des Wi-
derrufs einschlief3lich Informationen tber den Betrag, den Sie im Falle des Widerrufs gegebenenfalls zu zahlen haben;
soweit die Mitteilung durch Ubermittlung der Vertragsbestimmungen einschlieRlich der Allgemeinen Versicherungsbe-
dingungen erfolgt, bedirfen die Informationen einer hervorgehobenen und deutlich gestalteten Form;

9. a) Angaben zur Laufzeit des Vertrages;

b) Angaben zur Mindestlaufzeit des Vertrages;

10. Angaben zur Beendigung des Vertrages; soweit die Mitteilung durch Ubermittlung der Vertragsbestimmungen ein-
schlief3lich der Allgemeinen Versicherungsbedingungen erfolgt, bedirfen die Informationen einer hervorgehobenen und
deutlich gestalteten Form;

1. die Mitgliedstaaten der Europdischen Union, deren Recht der Versicherer der Aufnahme von Beziehungen zu lhnen vor
Abschluss des Versicherungsvertrags zugrunde legt;

12. dasaufden Vertrag anwendbare Recht;

13. die Sprachen, in denen die Vertragsbedingungen und die in diesem Abschnitt genannten Vorabinformationen mitgeteilt
werden, sowie die Sprachen, in denen sich der Versicherer verpflichtet, mit Ihrer Zustimmung die Kommunikation wah-
rend der Laufzeit dieses Vertrags zu fiihren;

14. einen moglichen Zugang fiir Sie zu einem aufRergerichtlichen Beschwerde- und Rechtsbehelfsverfahren und gegebenen-
falls die Voraussetzungen fiir diesen Zugang; dabei ist ausdricklich darauf hinzuweisen, dass die Méglichkeit fir Sie, den
Rechtsweg zu beschreiten, hiervon unberiihrt bleibt;

15. Name und Anschrift der zustandigen Aufsichtsbehorde sowie die Méglichkeit einer Beschwerde bei dieser Aufsichtsbe-
horde.

- Ende der Widerrufsbelehrung -
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Business Vorsorge CyberSchutz Plus Leistungsiibersicht

Versicherungssummen (Hochstentschadigungsgrenzen)

Die Versicherungssumme betragt je Versicherungsfall fur alle unten genannten Leistungsarten/Kostenpositionen fir zielgerichtete An-
griffe maximal 250.000 Euro (inklusive Kosten) und fur nicht zielgerichtete Angriffe maximal 5.000 Euro (inklusive Kosten), sofern kein
anderes Sublimit genannt ist. Die Versicherungssummen/Hochstentschadigungsgrenzen stehen - auch wenn sie aus Griinden der Uber-

sichtlichkeit mehrfach aufgefihrt sind - nur einmal zur Verfigung.

Die genannten Versicherungssummen (Hochstentschadigungsgrenzen) stehen je Versicherungsjahr einmal zur Verfugung.

Es gilt ein grundsatzlicher Selbstbehalt je Versicherungsfall in Hohe von 500 Euro vereinbart. Der Selbstbehalt wird bei jeder Leistungsart

in Abzug gebracht, insgesamt aber nur einmal je Versicherungsfall.

Zeichenerklarung @ mitversichert ooptional - nichtversichert

Definition eines Cyber-Angriffs Teil/Ziffer Umfang/Sublimit
Ein Cyber-Angriff ist ein direkter, gezielter Angriff Giber das Internet auf die A1l 250.000 €
IT-Systeme oder die Webseite des Versicherungsnehmers.

Hierzu zdhlen insbesondere:

unbefugte Zugriffe auf personenbezogene Daten A1l °
unberechtigte Aneignung von Zugangsdaten des Versicherungsnehmers A1l °
Veranderung der Webseite des Versicherungsnehmers A1l [
(D)DoS-Angriffe auf die IT-Systeme des Versicherungsnehmers A1l °
Zielgerichtet ist ein Angriff auch, wenn er sich speziell gegen die Branche des A1l [
Versicherungsnehmers richtet.

Mitversichert gelten nicht zielgerichtete Angriffe durch eine Ubermittelung von Al12 5.000<€
Schadsoftware (z. B. Viren, Wirmer, Trojaner)

einmal zur Verfiigung.

Die Versicherungssumme betragt je Versicherungsfall fur alle unten genannten Leistungsarten/Kostenpositionen fiir zielgerichtete Angriffe maximal
250.000 Euro (inklusive Kosten) und fir nicht zielgerichtete Angriffe maximal 5.000 Euro (inklusive Kosten), sofern kein anderes Sublimit genannt ist.
Die Versicherungssummen/Hochstentschadigungsgrenzen stehen - auch wenn sie aus Griinden der Ubersichtlichkeit mehrfach aufgefiihrt sind - nur

Gegenstand der Versicherung

Teil/Ziffer

Umfang/Sublimit

Versicherungsschutz besteht fur die aufgefiihrten zusétzlichen Kosten/Leistungsar-
ten, die dem Versicherungsnehmer infolge des Cyber-Angriffs auf die IT-Systeme und
der damit verbundenen Beschddigung, Zerstorung, Verdanderung, Blockierung oder
des Missbrauchs von versicherten Programmen und Daten entstehen.

B11

Versicherte IT-Systeme sind der Verbund elektronischer datenverarbeitender
Systeme, darunter fallen

B11

vom Versicherungsnehmer stationdre und mobile Hard- und Softwaresysteme

B11

Als IT-Systeme gelten nicht industrielle Steuerungsanlagen wie zum Beispiel
Informationstechnologien zur Steuerung technischer Prozesse.

B11

Versicherungsschutz fuir samtliche Programme und Daten, die zur Abwicklung des
Geschéftsbetriebes bendtigt werden, wie:

B12

Betriebssysteme, Datenbanken, Verwaltungssoftware sowie die elektronischen Daten,
wie Auftragsdaten, Kundendaten und personenbezogene Daten des Versicherungs-
nehmers

B12

Cyber-IT-Dienstleistungen

Teil/Ziffer

Umfang/Sublimit

Versicherte Leistungen

Versichert sind IT-Dienstleistungen infolge von Cyber-Angriffen auf die IT-Systeme
des Versicherungsnehmers und der damit verbundenen Beschadigung, Zerstorung,
Blockierung oder des Missbrauchs von versicherten Programmen oder Daten.

B21

Versicherte Kosten

Kosten fir die notwendigen Kosten des IT-Dienstleisters (Honorare, Aufwendungen
und Auslagen)

B214
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Cyber-IT-Dienstleistungen Teil/Ziffer Umfang/Sublimit

Kosten fur Mitarbeiter des Versicherungsnehmers, wenn diese den IT-Dienstleister B214 ®

unterstdtzen.

Mitversicherung der Dienstleisterkosten, wenn sich der vermutete Cyber-Angriff B215 max. 2 Tagessatze*

nicht bestdtigt

Cyber-Datenschaden Teil/Ziffer Umfang/Sublimit

Versicherte Leistungen

Versichert sind Kosten fir die Wiederherstellung von Daten und Programmen infolge B22 °

von Cyber-Angriffen auf die IT-Systeme des Versicherungsnehmers und der damit

verbundenen Beschadigung, Zerstorung, Blockierung oder des Missbrauchs von ver-

sicherten Programmen oder Daten.

Versicherte Kosten

Kosten fur die Wiederherstellung der IT-Systeme in die zuletzt funktionierende Konfi- B221a °

guration vor Schadeneintritt

Kosten fur die maschinelle Wiedereingabe aus Sicherungsdatentragern B221b °

(z.B. Wiederaufspielen des letzten Backup)

Kosten fur die Wiederbeschaffung und Neuinstallation von Standardprogrammen B221c °

Kosten fur die Wiedereingabe von Programmdaten individuell hergestellter B2.21d [

Programme und Programmerweiterungen

Kosten fur die manuelle Wiedereingabe von Daten B221le 5.000€*

Cyber-Ertragsausfall Teil/Ziffer Umfang/Sublimit

Versicherte Leistungen

Versichert sind Ertragsausfallschdaden fur den Fall, dass die technische Einsatzmog- B23 [

lichkeit versicherten IT-Systeme durch einen Cyber-Angriff unterbrochen oder beein-

trachtig ist (Betriebsunterbrechung).

Mitversicherung von Ertragsausfallschdden durch Cyber-Angriffe auf ausgelagerte B2311 5.000 € (im Rahmen der Ent-

Webseiten des Versicherungsnehmers auf Dritte (Hosting-Dienstleister) schadigungsleistung fir nicht
zielgerichtete Angriffe)

Haftzeit und Selbstbehalt

Die Haftzeit betragt B23.2 30 Tage

Es gilt ein zeitlicher Selbstbehalt vereinbart B232 48 Stunden

Versicherte Kosten

Versichert ist der Ertragsausfallschaden bestehend aus den fortlaufenden Kosten so- B232 [

wie dem Betriebsgewinn.

Mitversichert sind Mehrkosten im Fall der Betriebsunterbrechung, die im normalen B2.3.51 °

Betrieb nicht entstehen und zur Fortfiihrung des Betriebes aufgewendet werden, wie

Benutzung anderer Anlagen (z. B. Kosten fur die Anmietung fremder IT-Technik oder B2351a [

fremder Telekommunikationseinrichtungen)

die Anwendung anderer Arbeits- und Fertigungsverfahren B2351b [

die Inanspruchnahme von Lohndienstleistungen (z. B. Aushilfskréfte durch Einschal- B2351¢ °

tungvon Zeitarbeitsunternehmen) oder Lohnfertigungsleistungen

einmalige Umprogrammierkosten B23.51d °

Cyber-Computer-Betrug Teil/Ziffer Umfang/Sublimit

Versicherungsschutz besteht fiir Vermogensschaden durch Cyber-Computer-Betrug B2.4. 5.000€*

Versichert ist der vorsatzliche, rechtswidrige, zielgerichtete und in betrigerischer Ab- B2.4.1 °

sicht durchgefihrte Cyber-Angriff auf die IT-Systeme des Versicherungsnehmers.

* durch eine Manipulation der Webseite des Versicherungsnehmers B241a °

* durch Nutzung des Online-Bankings des Versicherungsnehmers B.2.41b [

* durch Betrug mit Hilfe von Phishing oder Pharming oder Identitatsdiebstahl B.241c °
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sachen vor Beginn des Vertrages liegen.

Cyber-Computer-Betrug Teil/Ziffer Umfang/Sublimit
Versicherungsschutz besteht fiir Vermogensschaden durch Cyber-Computer-Betrug, B242a im Rahmen des Sublimits fur
wenn auf Rechnung des Versicherungsnehmers Geld iiberwiesen wird. Computer-Betrug
Versicherungsschutz besteht fiir Vermogensschaden durch Cyber-Computer-Betrug, B24.2b im Rahmen des Sublimits fur
wenn auf Rechnung des Versicherungsnehmers und ohne Rechtsgrund eigene Computer-Betrug
Waren verschickt werden.
Cyber-Bedrohung/Erpressung Teil/Ziffer Umfang/Sublimit
Versicherte Leistungen
Zugangssperrung zu seinen Daten und Programmen B251a °
Storung seiner IT-Systeme B251b °
Storung seiner Webseite oder seiner anderen internetbasierten Leistungen B251c [
unberechtigter Zugriff auf geschitzte Daten B251d °
Versicherte Kosten
Kosten fir die notwendigen Kosten des IT-Dienstleisters (Honorare, Aufwendungen und B253 )
Auslagen) fiir die Abwehr der Bedrohungslage, Krisenberatung und -management
Kosten fur Mitarbeiter des Versicherungsnehmers, wenn diese den IT-Dienstleister B253 )
unterstdtzen.
Erpressungs- oder Lésegeld B254 -
Cyber-Reputationsmanagement Teil/Ziffer Umfang/Sublimit
Versicherte Leistungen
Kosten fiir Krisenmanagement und ReputationsmafRnahmen; Ubernahme angemes- B2.6 10.000€*
sener Kosten fir eine journalistische Beratung im Zusammenhang mit notwendigen
Offentlichkeitsarbeiten zur Verhinderung, Begrenzung oder Beseitigung drohender
Rufschadigungen
Cyber-Serviceleistungen Teil/Ziffer Umfang/Sublimit
Telefonische IT-Beratung
Telefonische IT-Beratung durch eine IT-Dienstleister, um Fragen im Hinblick auf die B27 250 €/kein Selbstbehalt
technische Umsetzung von vertraglichen Obliegenheiten zu kldren (einmalig bei Ver-
tragsabschluss)
Cyber-Haftpflicht Teil/Ziffer Umfang/Sublimit
Umfang des Versicherungsschutzes
Versicherungsschutz besteht, wenn der Versicherungsnehmer im Rahmen eines Cy- C1 [
ber-Angriffs auf Vermégensschaden in Anspruch genommen wird, die auf eine der
nachfolgenden Rechtsverletzungen beruhen:
» Datenschutzverletzung: Eine Datenschutzverletzung ist eine Verletzung daten- C11 °
schutzrechtlicher Bestimmungen (z. B. BDSG)
» Datenvertraulichkeitsverletzung: Eine Datenvertraulichkeitsverletzung ist eine c1.2 °
Verletzung der Vertraulichkeit elektronischer Daten Dritter durch den Versiche-
rungsnehmer
* |T-Sicherheitsverletzung: Eine IT-Sicherheitsverletzung liegt vor, wenn durch die C13 [
Weitergabe einer Schadsoftware IT-Systeme Dritter in ihrem Funktionsablauf ge-
stort werden (z. B. durch die Blockade oder Veranderung von Programmen)
Unerlaubte Medienaktivitdaten: Versicherungsschutz besteht auch, wennim Rahmen C14 10.000 €*
eines Cyber-Angriffs unbeabsichtigt digitale Medieninhalte der Versicherungsneh-
mers veroffentlicht werden.
Versicherungsfall ist die erstmalige Geltendmachung eines Haftpflichtanspruchs im c21 °
Zusammenhang mit einem Cyber-Angriff, der wahrend der Vertragslaufzeit eingetre-
ten und verursacht wurde.
Rickwartsdeckung: Versicherungsschutz besteht auch fiir Cyber-Angriffe, deren Ur- C22 12 Monate
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Cyber-Haftpflicht Teil/Ziffer Umfang/Sublimit

Nachhaftung: Versicherungsschutz besteht auch fiir Anspriiche durch Cyber-An- c23 12 Monate
griffe, die wahrend der Vertragslaufzeit eingetreten sind, aber erst nach Ablauf des
Vertrages erhoben und gemeldet werden.

Versicherte Leistungen

Der Versicherungsschutz umfasst die Priifung der Haftpflichtfrage, die Abwehr unbe- C31 °
rechtigter Schadenersatzanspriiche und die Freistellung von berechtigten Schaden-

ersatzansprichen

Einstweilige Verfigung: Mitversichert gilt bei der Verletzung von Personlichkeits- C3.2 [

oder Namensrechten besteht Versicherungsschutz fiir Gerichts- und Anwaltskosten
eines Verfahrens auf Erlass einer einstweiligen Verfigung.

Cyber-Sonstiges Teil/Ziffer Umfang/Sublimit
Mitversicherung von mobilen Endgerdten wie Tablets und Smartphones voriiberge- E13 weltweit max. 6 Wochen p.a.
hend aufRerhalb BRD

Mitversicherung samtlicher Betriebsangehoriger im Rahmen ihrer beruflichen E14 °

Tatigkeit

Mitversicherung private Nutzung der IT-Systeme durch den Versicherungsnehmer E16 °
Cyber-Rechtsschutz Teil/Ziffer Umfang/Sublimit
Straf- und Ordnungswidrigkeiten-Rechtschutz sowie Disziplinar- und Standes-Recht- Seite 30 [

schutzinkl.

» Verfahrenskosten

* eigene Rechtsanwaltskosten

* Reisekosten des Rechtsanwalts

* Nebenklagekosten

* Reisekosten des VN an ausldndisches Gericht
* Kosten fiir Dolmetscher u. Ubersetzer

Kosten fiir die Informationen von Behdrden sowie von betroffenen Stellen/Personen Seite 31 1.000 €*
incl. juristischer Beratung

Beratungs-Rechtsschutz fiir Urheberrechtsversto2e im Internet Seite 31 250 €/kein Selbstbehalt
(250 € je Beratung, 500 € je Kalenderjahr)

Webcheck/Kosten fiir die rechtliche Prifung der Homepage des Unternehmens (ein- Seite 31 100 €/kein Selbstbehalt
malig je Kalenderjahr)

* Die Leistung erfolgt jeweils im Rahmen der genannten Versicherungssummen/Hochstentschadigungsgrenzen fir zielgerichtete und nicht zielgerichtete
Angriffe.

Die Darstellung der Versicherungsleistung kann hier nur verkiirzt wiedergegeben werden. Es gelten die vereinbarten Versicherungsbedingungen
Business Vorsorge CyberSchutz Plus 2017.
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Besondere Bedingungen

zum Business Vorsorge CyberSchutz Plus

Teil A Definition eines Cyber-Angriffs im Business Vorsorge CyberSchutz Plus

11

Der Versicherer bietet auf Basis des nachstehend naher
beschriebenen Deckungsumfangs Versicherungsschutz
fur Schaden durch Cyber-Angriffe, die im Rahmen des
versicherten Geschaftsbetriebs oder der sonstigen ver-
sicherten Tatigkeiten erfolgen.

Unter einem Cyber-Angriff im Sinne dieser Bedingun-
gen wird ein direkter, gezielter Angriff Gber das Internet
auf die Informations- und Telekommunikationstechnik
(IT-Systeme) oder die Webseite des Versicherungsneh-
mers verstanden. Hierzu zahlen insbesondere

- unbefugte Zugriffe auf personenbezogene Daten

— unberechtigte Aneignung von Zugangsdaten des Ver-
sicherungsnehmers

— Veranderungen der Webseite des Versicherungsneh-
mers

— (D)DoS-Angriffe,

wenn dadurch die IT-Systeme oder die Webseite des

Versicherungsnehmers beschadigt, zerstért, verandert,

blockiert oder missbraucht werden.

Zielgerichtet ist ein Cyber-Angriff auch, wenn er sich
speziell gegen die Branche des Versicherungsnehmers
richtet.

Fir den Business Vorsorge CyberSchutz Plus gilt insge-
samt Uber alle Vertragsteile und Leistungsarten eine

12

Versicherungssumme von 250.000 Euro je Versiche-
rungsfall und Versicherungsjahr vereinbart. Besondere
Versicherungssummen (Sublimits im Rahmen der vor-
genannten Versicherungssumme) sind im Einzelfall in-
nerhalb der nachstehenden Vertragsteile vereinbart.
Sublimits werden jeweils auf die Versicherungssumme
angerechnet und verringern diese im Fall der Auszah-
lung.

Mitversichert gelten

— nicht zielgerichtete Cyber-Angriffe durch eine Uber-
mittlung von Schadsoftware/Malware (zum Beispiel
Viren, Wirmer sowie Trojaner), die auf den IT-Syste-
men des Versicherungsnehmers befindliche Daten
oder Software l6scht oder verdndert oder die Integritat
und Verflgbarkeit von Daten und/oder IT-Systemen
stort. Es gilt die hierfir vereinbarte Entschadigungs-
grenze.

Fir die mitversicherten nicht zielgerichteten Cyber-An-
griffe durch eine Ubermittlung von Schadsoftware/ Mal-
ware (zum Beispiel Viren, Wirmer sowie Trojaner) giltim
Rahmen dervorgenannten Versicherungssumme fir Cy-
ber-Angriffe eine Versicherungssumme je Versiche-
rungsfall und -jahrin Hohe von 5.000 Euro vereinbart.

12
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Teil B CyberSchutz Plus Eigenschaden und Serviceleistungen

11

12

1.2

122

Gegenstand der Versicherung

Versicherungsschutz besteht fiir die im Folgenden auf-
geflihrten zusdtzlichen Kosten, die dem Versicherungs-
nehmer infolge des Cyber-Angriffs auf seine IT-Systeme
und der damit verbundenen Beschadigung, Zerstorung,
Veranderung, Blockierung oder des Missbrauchs von
versicherten Programmen und Daten entstehen.

IT-Systeme sind der Verbund elektronischer datenver-
arbeitender Systeme. Darunter fallen sdmtliche vom
Versicherungsnehmer genutzte stationdre und mobile
Hard- und Softwaresysteme. Hierzu gehoren insbeson-
dere Computer, Server, Videokonferenzsysteme, aber
auch beruflich genutzte mobile Endgeréte (Tablets, Mo-
biltelefone) einschliel3lich Netzwerkkomponenten.

Als IT-Systeme im Sinne dieser Bedingungen gelten
nicht industrielle Steuerungsanlagen wie zum Beispiel
Informationstechnologien zur Steuerung oder zur Kon-
trolle technischer Prozesse, eingebettete Systeme (em-
bedded systems) und SCADA-Systeme (supervisory con-
trol and data acquisitionsystems).

Versicherte Programme und Daten sind alle Programme
und Daten, die sich zur Abwicklung des Geschéftsbe-
triebs oder der sonstigen versicherten Tatigkeiten auf
den IT-Systemen des Versicherungsnehmers befinden.
Zu den versicherten Programmen und Daten zdhlen ins-
besondere Programme wie Betriebssysteme, Datenban-
ken, Verwaltungssoftware sowie die elektronischen Da-
ten, insbesondere Auftragsdaten, Kundendaten und
personenbezogene Daten des Versicherungsnehmers.

Sofern der Versicherungsnehmer seine Webseite auf
einen Dritten (Hosting-Dienstleister) ausgelagert hat,
ist diesim Rahmen der jeweiligen Leistungen nach Zif-
fer 2 Teil B der Bedingungen mitversichert. Der Versi-
cherer leistet in diesem Fall nur fur das Interesse des
Versicherungsnehmers, nicht jedoch fiir den Schaden
an den IT-Systemen des Dritten. Angriffe auf die IT-Sys-
teme des Hosters sind im Rahmen der Entschadi-
gungsgrenze fur nicht zielgerichtete Angriffe mitversi-
chert.

Nicht versichert sind

a) Daten und Programme, zu deren Nutzung der Ver-
sicherungsnehmer nicht berechtigt ist. Dazu zéh-
len zum Beispiel Raubkopien, nicht lizensierte Pro-
gramme, illegal erworbene Daten und Programme;

b) nicht betriebsfertige, nicht freigegebene oder nicht
lauffahige Programme; fehlerhaft eingegebene Da-
ten;

c) Daten und Programme, die sich nur in flichtigen
Speichern (zum Beispiel Arbeitsspeicher) befinden;

d) Daten aus dem Gebiet der Glucksspiele, Wetten,
Preisausschreiben, Vergtinstigungen, Coupons, vir-
tuellem Geld/Cybermoney, zum Beispiel Bitcoins),
Pornographie oder Wehrtechnik.

2.1
211

212

213

214

215

216

2.2
221

Leistungen des Versicherers

IT-Dienstleistungen

Liegt ein versicherter Cyber-Angriff an versicherten IT-
Systemen, Daten und Programmen nach Teil Aund Ziffer
1Teil Bder Bedingungen vor, werden in Abstimmung mit
dem Versicherer Kosten fiir einen IT-Dienstleister Giber-
nommen.

Eine Ersatzpflicht bei einem versicherten Schaden liegt
vor, wenn folgende Voraussetzungen erfullt sind:

— Der Versicherer wird vorabinformiert und legt fest, ob
und in welchem Umfang IT-Dienstleistungen zur
Feststellung von Schadenursache und des Scha-
denumfangs gezahlt werden.

— Der Versicherer erteilt sein Einverstdandnis und beauf-
tragt im Namen des Versicherungsnehmers einen IT-
Dienstleister.

— Die Beauftragung erfolgt zur Feststellung der Scha-
denursache und des -umfangs sowie fir die Kosten
zur Erarbeitung eines MafSnahmenplans.

Mitversichert sind auch Kosten fir hieraus resultie-
rende Empfehlungen geeigneter MaRnahmen zur Vor-
beugung derartiger Schaden. Kein Versicherungsschutz
besteht fur Kosten, die durch die Umsetzung dieser
Empfehlungen entstehen.

Der Versicherer leistet Entschddigung in Hohe der not-
wendigen Kosten

a) fur Dienstleister (Honorare, Aufwendungen und
Auslagen);

b) fir den unterstiitzenden Einsatz des IT-Dienstleis-
ters von Mitarbeitern des Versicherungsnehmers.

Wird durch den IT-Dienstleister festgestellt, dass kein
versicherter Schaden vorliegt, werden die bis dahin auf-
gewendeten IT-Dienstleister-Kosten - maximal jedoch
zwei Tagessdtze - Ubernommen. Der vereinbarte Selbst-
behalt wird zum Abzug gebracht.

Die Beauftragung des Dienstleisters durch den Versiche-
rer hatinsoweit keinen Einfluss auf die Feststellung mog-
licher Anspriiche aus der CyberSchutz-Versicherung
oder aus anderen Versicherungsvertragen bei der In-
terlloyd Versicherungs-AG sowie dem ARAG-Konzern.

Wiederherstellung von Daten und Programmen

Hat sich der Cyber-Angriff auf versicherte IT-Systeme, Da-
ten oder Programme nach Teil A und B der Bedingungen
bestéatigt oder stimmt der Versicherer der Kostenuber-
nahme im Vorfeld ausdrticklich schriftlich zu, leistet der
Versicherer Entschadigung in Hohe der notwendigen
Kosten zur Wiederherstellung der IT-Systeme, Daten und
Programme. Versicherte Kosten sind die jeweils erforder-
lichen Kosten fur die

a) Wiederherstellung der IT-Systeme in die zuletzt
funktionierende Konfiguration vor Schadeneintritt,
zum Beispiel durch die Entfernung von Schadpro-
grammen, Wiederaufspielen von Sicherheitsaktua-
lisierungen;

b) maschinelle Wiedereingabe aus Sicherungsdaten-
tragern;

c) Wiederbeschaffung und Neuinstallation von Stan-
dardprogrammen;

Besondere Bedingungen zum Business Vorsorge CyberSchutz Plus / Stand 09.2017
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222

223

d) Wiedereingabe von Programmdaten individuell
hergestellter Programme und Programmerweite-
rungen (zum Beispiel Konfigurationen, Funktions-
blécke) aus beim Versicherungsnehmer vorhande-
nen Belegen;

e) Wiederbeschaffung oder Wiederherstellung von
Daten. So eine technische Wiederherstellung (zum
Beispiel im Falle eines Kryptolockers) nicht mog-
lich ist, werden nach vorheriger Abstimmung mit
dem Versichererauch Kosten fiir die manuelle Wie-
dereingabe von notwendigen Daten erstattet. Not-
wendig sind Daten insbesondere, wenn sie zum rei-
bungslosen Ablauf des laufenden
Geschéftsbetriebs benotigt werden. Die Kosten fir
die manuelle Wiedereingabe von Daten sind im
Rahmen der Gesamtversicherungssumme des Ver-
trages je Versicherungsfall und -jahr in Héhe von
5.000 Euro mitversichert.

Der Versicherer ersetzt auch zusatzliche Kosten, wenn
versicherte Daten oder Programme durch Kopier-
schutz-, Zugriffsschutz- oder vergleichbare Vorkehrun-
gen gesichert sind.

Voraussetzung fir den Ersatz versicherter Kosten ist,
dassdie Kosteninnerhalb von12 Monaten ab Eintritt des
Versicherungsfalls entstehen.

Der Versicherer leistet keine Entschadigung fir

a) Kosten, die dadurch entstehen, dass der Versiche-
rungsnehmer die Verwendung von nicht versicher-
ten Daten oder Programmen zuldsst oder solche
selbst verwendet;

b) die Korrektur von manuell fehlerhaft eingegebe-
nen Daten;

c) Fehlerbeseitigungskosten in Programmen, es sei
denn, dass diese auf den versicherten Cyber-Angriff
zurlickzufihren sind;

d) Mehrkosten durch Anderungen oder Verbesserun-
gen, die Uber die Wiederherstellung hinausgehen.
Versichert sind jedoch Mehrkosten, die dadurch
entstehen, dass eine Wiederherstellung der versi-
cherten IT-Systeme und Programme in gleicher Art
und Gute nicht mehr moglich ist;

e) sonstige Vermogensschaden (sofern nicht tiber an-
dere Vertragsteile versichert);

f)  Kosten, die auch dann entstanden waren, wenn der
Schaden nicht eingetreten ware (zum Beispiel War-
tung);

g) nicht notwendige Wiederbeschaffungen oder Wie-
dereingaben von Daten und Programmen.

Der Versicherer leistet ohne Riicksicht auf mitwirkende
Ursachen keine Entschddigung fiir Schaden an Daten
und Programmen durch

a) die geplante Abschaltung und/oder Storung oder
Ausfall der Hardware, des Rechenzentrums, der
Netzwerkinfrastruktur und -leitung oder der Klima-
anlage. Dies gilt nicht, wenn diese Stdrungen oder
Ausfalle durch einen versicherten Cyber-Angriff
nach Teil A der Bedingungen verursacht werden;

b) die Einfihrung, Erprobung oder Test neuer IT-Ver-
fahren, IT-Systeme oder Programme;

c) die Verwendung von Daten und Programmen, die
nach Ziffer 1.2.2 Teil B der Bedingungen nicht versi-
chert sind. Dies gilt unabhangig davon, ob der Versi-
cherungsnehmer diese selbst verwendet oder die
Verwendung zuldsst;

23
231

2311

232

2321

d) Fehlerin Programmen, fir die es bereits Aktualisie-
rungen der Hersteller gibt, oder inkompatible Pro-
gramme.

Dariiber hinaus gelten auch die unter Vertragsteil D auf-
geflhrten Ausschlisse.

Cyber-Ertragsausfall

Wird die technische Einsatzmdglichkeit der versicher-
ten IT-Systeme sowie der Daten und Programme oder
der Webseite des Versicherungsnehmers infolge eines
gezielten Cyber-Angriffs nach Teil A der Bedingungen
unterbrochen oder beeintrachtigt, leistet der Versiche-
rer Entschadigung fur den dadurch entstehenden Er-
tragsausfallschaden.

Mitversichert gelten auch nichtzielgerichtete Cyber-An-
griffe durch eine Ubermittlung von Schadsoftware/Mal-
ware (zum Beispiel Viren, Wirmer sowie Trojaner), die
aufden [T-Systemen des Versicherungsnehmers befind-
liche Daten oder Software oder die Webseite l6scht oder
verandert oder die Integritdt und Verfugbarkeit von Da-
ten und/oder IT-Systemen stért. Sofern der Versiche-
rungsnehmer seine Webseite auf einen Dritten
(Hosting-Dienstleister) ausgelagert hat, ist dies mitversi-
chert. (D)DoS-Angriffe, die sich gegen den Hosting-
Dienstleister richten, gelten als nicht zielgerichtete An-
griffe im Sinne der Bedingungen mitversichert. Der Ver-
sicherer leistet in diesem Fall nur fiir das Interesse des
Versicherungsnehmers, nicht jedoch fir den Schaden
des Dritten. Auf die Uber alle Vertragsteile geltende
Hochstentschadigungsgrenze fiir nicht zielgerichtete
Angriffe gemal} Vertragsteil A wird hingewiesen.

Der Ertragsausfallschaden besteht aus

— den fortlaufenden Kosten und
— dem Betriebsgewinn des versicherten Betriebs,

die der Versicherungsnehmer infolge und wahrend der
Unterbrechung oder Beeintrachtigung nicht erwirt-
schaften konnte.

Versicherungsschutz besteht bis zu dem Zeitpunkt, von
dem an eine Unterbrechung oder Beeintrachtigung
nicht mehr entsteht, langstens jedoch bis zum Ende der
Haftzeit von 30 Tagen. Die Haftzeit beginnt mit Ablauf
eines zeitlichen Selbstbehaltes von 48 Stunden nach
Eintritt der Unterbrechung oder Beeintrachtigung der
technischen Einsatzmoglichkeit der versicherten IT-
Systeme, Programmen oder Daten oder der Webseite
des Versicherungsnehmers.

Kosten werden nur ersetzt,

- soweit ihr Weiteraufwand rechtlich notwendig oder
wirtschaftlich begriindet ist und

- soweit sie ohne die Unterbrechung erwirtschaftet
worden waren.

Fortlaufende Kosten sind alle in dem versicherten Be-
trieb entstehenden Kosten mit Ausnahme von variablen
Kosten, wie:

a) Aufwendungen fiir Roh-, Hilfs- und Betriebsstoffe
sowie flir bezogene Waren, soweit es sich nicht um
Aufwendungen zur Betriebserhaltung oder um
Mindest- und Vorhaltegebiihren fiir Energiefremd-
bezug handelt;

b) Umsatzsteuer, Verbrauchssteuern und Ausfuhrzél-
len;

c) Paketporti und sonstigen Aufwendungen fir Aus-
gangsfrachten, soweit sie nicht aufgrund fortlau-
fender vertraglicher Verpflichtungen ohne Rick-
sichtaufden Umsatz von Waren zu entrichten sind;

14
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2322

233

234

235

2351

2352

d) umsatzabhangige Versicherungsbeitrage;

e) umsatzabhdngige Lizenzgebihren und Erfinder-
vergltungen;

f)  Kosten, die mit dem eigentlichen Betrieb nicht zu-
sammenhdangen, zum Beispiel aus Kapital-, Speku-
lations- oder Grundsticksgeschaften;

g) Vertrags- und Konventionalstrafen.

Betriebsgewinn ist der Gewinn aus dem Umsatz der her-
gestellten Erzeugnisse und den gehandelten Waren so-
wie der Dienstleistungen mit Ausnahme der Gewinne,
die mit dem eigentlichen Betrieb nicht zusammenhan-
gen, zum Beispiel aus Kapital-, Spekulations- oder
Grundstticksgeschaften.

Bei der Feststellung des Ertragsausfallschadens sind
alle Umstdnde zu berticksichtigen, die Gang und Ergeb-
nis des Betriebs des Versicherungsnehmers wahrend
des Unterbrechungszeitraums, langstens jedoch bis
zum Ende der Haftzeit, glinstig oder ungiinstig beein-
flusst haben wiirden, wenn die Unterbrechung nicht ein-
getreten ware.

Die Entschadigung darfnicht zu einer Bereicherung fiih-
ren. Wirtschaftliche Vorteile, die sich nach dem Zeit-
punkt, von dem an ein Ertragsausfallschaden nicht
mehr entsteht, als Folge der Betriebsunterbrechung in-
nerhalb der Haftzeit ergeben, sind angemessen zu be-
ricksichtigen.

Mehrkosten

Versichert sind auch Mehrkosten. Mehrkosten sind Kos-
ten,

- die im normalen Betrieb des Versicherungsnehmers
dem Grunde und/oder der Hohe nach nicht entste-
hen und

— nach einem Daten-/Programmschaden zur Fortfih-
rung des Betriebs aufgewendet werden mussen.

Hierzu zahlen insbesondere Mehrkosten fiir
a) dieBenutzunganderer Anlagen;

b) die Anwendung anderer Arbeits- und Fertigungs-
verfahren;

c) die Inanspruchnahme von Lohndienstleistungen
oder Lohnfertigungsleistungen oder den Bezugvon
Halb- oder Fertigfabrikaten;

d) einmalige Umprogrammierungskosten.

Mehrkosten werden nur ersetzt, soweit ihr Aufwand
rechtlich notwendig oder wirtschaftlich begriindet ist.
Der Versicherer leistet im Rahmen der versicherten
Mehrkosten insbesondere keine Entschadigung fir

a) zerstorte, beschadigte, entwertete oder abhanden
gekommene Daten und Programme;

b) fortlaufende Kosten, insbesondere Abschreibun-
gen und Zinsen sowie Lohne und Gehalter, soweit
sieauch ohne den versicherten Schaden angefallen
waren;

c) Personalabbaukosten, insbesondere Abfindungen
und Umschulungen;

d) entgehenden Gewinn;
e) Vertrags- und Konventionalstrafen;

f)  Aufwendungen, die nach anderen Leistungsarten
im Rahmen der vorliegenden Bedingungen bereits
versichert sind;

g) Aufwendungen aufgrund von Abnahmeverpflich-
tungen;

2353

2354

236

24
241

242

243

h) Gerichts- und Rechtsanwaltskosten;

i) Mehrkosten, die auf dem Umstand beruhen, dass
zerstorte oder beschadigte Daten und Programme
anldsslich der Wiederherstellung oder der Wieder-
beschaffung gedndert, verbessert oder uberholt
werden.

Wirtschaftliche Vorteile, die sich nach Ablauf der Haft-
zeit ergeben, sind auf die Entschadigung anzurechnen.

Beider Feststellungder Mehrkosten sind alle Umstande
zu beriicksichtigen, die die Kosten des Betriebs wéahrend
der Haftzeit glinstig oder ungiinstig beeinflusst hatten,
wenn die Unterbrechung oder Beeintrachtigung der IT-
Systeme durch den Cyber-Angriff nicht erfolgt ware.

Der Versicherer leistet keine Entschadigung fur Mehr-
kosten oder VergroRerungen des Ertragsausfallscha-
dens durch

a) aufdergewshnliche, wahrend der Unterbrechung
oder Beeintrachtigung hinzutretende Ereignisse;

b) behordlich angeordnete Wiederherstellungsbe-
schrankungen oder Betriebsbeschrankungen;

¢) den Umstand, dass dem Versicherungsnehmer fir
die Wiederaufnahme des Geschéftsbetriebs oder
die Wiederbeschaffung zerstorter, beschadigter
oder abhanden gekommener Sachen, Daten oder
Programme nicht rechtzeitig gentigend Kapital zur
Verflgung steht.

Cyber-Computer-Betrug

In Erweiterung von Teil A und Teil B der Bedingungen
besteht Versicherungsschutz auch fir Schaden durch
Computer-Betrug. Computer-Betrug im Sinne der Be-
dingungen ist der vorsatzliche, rechtswidrige, zielgerich-
tete und in betrtgerischer Absicht durchgefihrte Cy-
ber-Angriff eines Dritten Uber das Internet auf die
versicherten IT-Systeme des Versicherungsnehmers
durch

a) Manipulation der Webseite des Versicherungsneh-
mers (zum Beispiel Angebotstools, Webshops)
oder

b) Nutzung des Online-Bankings des Versicherungs-
nehmers mit gestohlenen Identitdtsdaten oder

c) Betrug mit Hilfe von Phishing oder Pharming und
Identitdtsdiebstahl.

Nicht versichert ist der Computer-Betrug durch mitver-
sicherte Personen.

Es besteht Versicherungsschutz fir Vermogensscha-
den, die dem Versicherungsnehmer in unmittelbarer
Folge eines zielgerichteten Computer-Betrugs wie folgt
entstehen:

Auf Rechnung des Versicherungsnehmers wird irrtim-
lich und ohne Rechtsgrund

a) Geld Gberwiesen oder
b) eigene Ware verschickt.

Die Hochstersatzleistung hierfiir betrdgt innerhalb der
Versicherungssumme fur zielgerichtete Cyber-Angriffe
nach Teil A der Bedingungen 5.000 Euro je Versiche-
rungsfall und -jahr. Der vereinbarte Selbstbehalt findet
Anwendung.

Sofern Online-Banking durchgefihrt wird, liegt ein er-
satzpflichtiger Schaden vor, wenn mindestens der
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Online-Banking-Standard HBCI (Home Banking Com-
puter Interface) mit elektronischer Signatur verwendet
wird.

Der Versicherungsnehmer hat den Grund und die Héhe
der Schadensersatzverpflichtung nachzuweisen. Fir
den Nachweis eines Versicherungsfalls reichen eine Ge-
geniberstellung von Soll- und Ist-Bestand oder statis-
tisch ermittelten Daten allein nicht aus. Die Aufklarung
tber das Entstehen von eventuellen Differenzen ist er-
forderlich.

Des Weiteren hat der Versicherungsnehmer unverziig-
lich Strafanzeige zu erstatten.

Verletzt der Versicherungsnehmer eine der vorgenann-
ten Bestimmungen, so kann er keine Entschadigung ver-
langen.

Cyber-Bedrohung/Erpressung

Liegt ein versicherter Cyber-Angriff auf die IT-Systeme
des Versicherungsnehmers nach den Bestimmungen
der Vertragsteile A und B der Bedingungen vor und wird
der Versicherungsnehmer mit/durch

a) die Zugangssperrung zu seinen Daten und Program-
men;

b) Storungseiner IT-Systeme;

c) Storungseiner Webseite oder anderer seiner inter-
netbasierten Leistungen;

d) unberechtigten Zugriff auf geschitzte Daten

bedroht oder erpresst, werden unter folgenden Voraus-
setzungen die Kosten fiir einen vom Versicherer zu be-
nennenden und zu beauftragenden IT-Dienstleister zur
Abwendung der Bedrohungslage ersetzt.

Voraussetzung hierfir ist:

Der Versicherer wird vorab informiert, erteilt sein Ein-
verstandnis und beauftragt im Namen des Versiche-
rungsnehmers einen IT-Dienstleister.

Unter die versicherten Leistungen fallen die Kosten des
Dienstleisters fiir die Abwehr der akuten Bedrohungs-
lage sowie die Kosten fur die Krisenberatung und das
Krisenmanagement. Ersetzt werden auch die Kosten fir
den unterstiitzenden Einsatz von Mitarbeitern des Ver-
sicherungsnehmers, die im Rahmen der akuten Bedro-
hungslage und des Krisenmanagements anfallen.

Nicht versichert ist die Zahlung von Erpressungs- oder
Losegeldern. Dies umfasst jede Form von Geld - auch
Cybermoney wie Bitcoins -, Waren oder Dienstleistun-
gen, welche seitens der Erpresser verlangt werden.

Fir den Fall, dass die Cyber-Bedrohung/Erpressung im
Zusammenhang mit einem nicht zielgerichteten Angriff
im Sinne von Vertragsteil A der Bedingungen erfolgt,
greift die dort vereinbarte Hochstentschadigungs-
grenze.

2.6
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Cyber-Reputationsmanagement (Offentlichkeitsar-
beit im Krisenfall)

Im Falle einer in den Medien von Dritten erfolgten Verof-
fentlichung tiber eine Datenschutzverletzung im Zusam-
menhang mit dem versicherten Cyber-Angriff auf die IT-
Systeme des Versicherungsnehmers nach Teil A und B
der Bedingungen tragt der Versicherer die angemesse-
nen Kosten fir eine journalistische Beratung im Zusam-
menhang mit notwendigen Offentlichkeitsarbeiten zur
Verhinderung, Begrenzung oder Beseitigung drohender
Rufschadigungen des Versicherungsnehmers bzw. der
Versicherten.

Versicherungsschutz besteht unter folgenden Voraus-
setzungen

a) DerVersichererwird vorab informiert und legt fest,
ob und in welchem Umfang ReputationsmafRnah-
men aufgrund der Verdffentlichung gezahlt wer-
den.

b) Der Versicherer beauftragt im Namen des Versi-
cherungsnehmers einen PR-Berater. Der Versiche-
rungsnehmer ist verpflichtet, dem beauftragten
Berater entsprechende Vollmachten sowie alle er-
forderlichen Auskiinfte zu erteilen und die angefor-
derten Unterlagen jeweils zeitnah zur Verfigung
stellen.

c) Voraussetzung fiir die Kostentibernahme ist, dass
diese die Folgen eines versicherten Schadens im
Zusammenhang mit einer Datenschutzverletzung
mindern und dass diese Kosten innerhalb von
12Monaten nach Eintritt des Versicherungsfalls
anfallen.

Versicherungsschutz hierfiir bestehtim Rahmen der ge-
mald Vertragsteil A der Bedingungen genannten Versi-
cherungssummen fir zielgerichtete Angriffe, hdchstens
jedoch 10.000 Euro je Versicherungsfall und -jahr. Fir
die mitversicherten nicht zielgerichteten Angriffe wird
aufdiein Vertragsteil A genannte Héchstentschadigung
verwiesen. Verletzt der Versicherungsnehmer eine Be-
stimmung nach Ziffer 2.6.2 a oder b, so kann er keine
Entschadigung verlangen.

Telefonische IT-Beratung

Der Versicherer stellt dem Versicherungsnehmer ein-
malig bei Vertragsabschluss eine telefonische IT-Bera-
tung durch IT-Dienstleister des Versicherers zur Verfu-
gung. Voraussetzung fur diese Leistung ist:

— Der Versicherer wird vorab informiert und beauftragt
im Namen des Versicherungsnehmers den IT-Dienst-
leister und

- die IT-Dienstleistung wird in Anspruch genommen,
um Fragen im Hinblick auf die technische Umsetzung
von vertraglichen Obliegenheiten zu kldren. Mitversi-
chert sind auch Kosten fir hieraus resultierende
Empfehlungen geeigneter technischer MafRnahmen
zur Vorbeugung von Cyber-Angriffen. Kein Versiche-
rungsschutz besteht fur Kosten, die durch die Umset-
zung dieser Empfehlung erfolgen. Die Hochstersatz-
leistung fur die telefonische IT-Beratung liegt bei 250
Euro. Die vereinbarte Selbstbeteiligung wird nicht ab-
gezogen.
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Teil C CyberSchutz Plus Haftpflicht

11

12

13
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Umfang des Versicherungsschutzes

Der Versicherer gewdhrt dem Versicherungsnehmer
und den mitversicherten Personen Versicherungs-
schutz, wenn diese im Rahmen eines Cyber-Angriffs im
Sinne von Vertragsteil Avon einem Dritten aufgrund ge-
setzlicher - auch verschuldensunabhangiger - Haft-
pflichtanspriiche privatrechtlichen Inhalts fur einen
Vermégensschaden - inklusive eines etwaigen immate-
riellen Schadens - in Anspruch genommen werden.

Vermogensschaden sind Schadden, die weder Personen-
schaden (Totung, Verletzung des Korpers oder Schadi-
gung der Gesundheit von Menschen) noch Sachschaden
(Beschadigung, Verderben, Vernichtung oder Abhan-
denkommen von Sachen, insbesondere von Geld - auch
sog. Cybermoney wie zum Beispiel Bitcoins - und geld-
werten Zeichen oder sonstigen Wertpapieren, verbrief-
ten Vermdgenswerten) sind, noch sich aus solchen
Schéden herleiten. Als Vermdgensschdden in Sinne der
vorliegenden Bedingungen gelten auch der Verlust, die
Veranderung oder Blockade elektronischer Daten Drit-
ter.

Voraussetzung ist, dass der Schaden auf mindestens ei-
ner der folgenden Rechtsverletzungen beruht:

Datenschutzverletzung

Eine Datenschutzverletzung ist eine Verletzung an-
wendbarer datenschutzrechtlicher Bestimmungen, bei-
spielsweise des Bundesdatenschutzgesetzes (BDSG)
oder vergleichbarer inldndischer oder ausldndischer
Rechtsnormen durch den Versicherungsnehmer und
die mitversicherten Personen.

Datenvertraulichkeitsverletzung

Eine Datenvertraulichkeitsverletzung ist eine Verlet-
zung der Vertraulichkeit elektronischer Daten Dritter
durch den Versicherungsnehmer. Die Daten mussen
sich im Verfugungsbereich des Versicherungsnehmers
oder bei einem vom Versicherungsnehmer beauftrag-
ten externen Dienstleister (zum Beispiel Cloudanbieter)
befinden.

IT-Sicherheitsverletzung

Eine IT-Sicherheitsverletzung liegt vor, wenn durch die
Weitergabe von Schadsoftware IT-Systeme Dritter in ih-
rem Funktionsablauf so gestort werden, dass hierdurch
Daten oder Programme blockiert, kopiert, veroffent-
licht, verschoben, verandert, beschadigt, zerstort oder
geloscht werden. Eine IT-Sicherheitsverletzung liegt
auch vor, wenn die IT-Systeme des Versicherungsneh-
mers fur Angriffe auf Computersysteme Dritter (D)DoS-
Angriffe genutzt werden. Fir den Fall, dass die IT-Sicher-
heitsverletzung im Zusammenhang mit einem nicht
zielgerichteten Angriff entsteht, greift die fir nicht ziel-
gerichtete Angriffe genannte Hochstentschadigung
nach Vertragsteil A der Bedingungen.

Unerlaubte Medienaktivitdten

In Erweiterung zu Ziffer 1.1 bis 1.3 besteht im Rahmen ei-
nes versicherten Cyber-Angriffs nach Teil A und B der
Bedingungen Versicherungsschutz auch bei der unbe-
absichtigten Veroffentlichung von digitalen Medienin-
halten durch den Versicherungsnehmer.

21

2.2

23

Diese muss mindestens eines der nachfolgend aufge-
fuhrten Ereignisse zur Folge haben:

— Verletzung von Patenten, Marken-, Urheberrechten
oder vergleichbaren Immaterialgiiterrechten;

— Rufschadigung, Verletzung oder Beeintrachtigung
des Personlichkeitsrechts einer Person, Veroffentli-
chungvon Informationen aus ihrer Privatsphare oder
die kommerzielle Verwendung ihres Namens.

Versicherungsschutz besteht auch bei einer Verletzung
des Wettbewerbsrechts, sofern diese aus den vorge-
nannten Punkten resultiert.

Die Ersatzleistung betragt je Versicherungsfall und -jahr
maximal 10.000 Euro. Fur den Fall, dass die unbeabsich-
tigte Veroffentlichung im Zusammenhang mit einem
nicht zielgerichteten Angriff besteht oder bestehen
konnte, greift die fir nicht zielgerichtete Angriffe ge-
nannte Hochstentschddigung nach Vertragsteil A der
Bedingungen.

Versicherungsfall

Versicherungsfall ist die erstmalige Geltendmachung
eines Haftpflichtanspruchs gegen den Versicherungs-
nehmer oder mitversicherte Personen wahrend der
Dauer des Versicherungsvertrages (Anspruchserhe-
bungsprinzip).

Versicherungsschutz besteht nur fir Versicherungs-
falle, die wahrend der Vertragslaufzeit geltend gemacht
werden und auf Cyber-Angriffen beruhen, die wahrend
der Vertragslaufzeit der Versicherung verursacht wur-
den und eingetreten sind.

Riickwartsdeckung

Versicherungsschutz besteht auch fiir Cyber-Angriffe,
deren Ursachen bis zu12 Monate vor Abschluss des Ver-
sicherungsvertrages gesetzt wurden.

Dies gilt jedoch nicht fir solche Cyber-Angriffe und Ur-
sachen, die der Versicherungsnehmer oder eine mitver-
sicherte Person bei Abschluss dieses Versicherungsver-
trages kannte. Als bekannt gilt ein Umstand, wenn er
von dem Versicherungsnehmer oder versicherten Per-
sonen als - wenn auch nur mdglicherweise - objektiv
fehlsam erkannt oder ihnen, wenn auch nur bedingt, als
fehlsam bezeichnet worden ist, auch wenn Schadener-
satzanspriiche weder erhoben noch angedroht noch be-
furchtet worden sind.

Fir Cyber-Angriffe, die auf friiheren Ursachen beruhen,
besteht kein Versicherungsschutz.

Nachmeldefrist

Ist ein Cyber-Angriff wahrend der Dauer des Vertrages
eingetreten, besteht Versicherungsschutz auch fiir sol-
che Anspruchserhebungen, die innerhalb eines Zeit-
raums von 12 Monaten nach Beendigung des Versiche-
rungsvertrages erhoben und gemeldet wurden.
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33

Leistungen des Versicherers

Der Versicherungsschutz umfasst die Priifung der Haft-
pflichtfrage, die Abwehr unberechtigter Schadenser-
satzanspriiche und die Freistellung der Versicherten
von berechtigten Schadensersatzverpflichtungen.

Berechtigt sind Schadensersatzverpflichtungen dann,
wenn der Versicherte aufgrund Gesetzes, rechtskrafti-
gen Urteils, Anerkenntnisses oder Vergleichs zur Ent-
schadigung verpflichtet ist und der Versicherer hier-
durch gebunden ist.

Anerkenntnisse und Vergleiche, die vom Versicherungs-
nehmer ohne Zustimmung des Versicherers abgegeben
oder geschlossen worden sind, binden den Versicherer
nur, soweit der Anspruch auch ohne Anerkenntnis oder
Vergleich bestanden hatte.

Aufwendungen des Versicherers fur Kosten der gericht-
lichen und aufergerichtlichen Abwehr eines gegentiber
einem versicherten Unternehmen oder einer versicher-
ten Person von einem Dritten geltend gemachten Haft-
pflichtanspruchs (insbesondere Anwalts-, Sachverstéan-
digen-, Zeugen- und Gerichtskosten) werden auf die
Versicherungssumme angerechnet.

Beider Verletzung von Persénlichkeitsrechten oder Na-
mensrechten - nicht aber bei sonstigen Rechten, wie
zum Beispiel dem Urheberrecht - besteht Versiche-
rungsschutz auch fiir die Gerichts- und Anwaltskosten
eines Verfahrens, mit dem der Erlass einer einstweiligen
Verflgung begehrt wird.

Versicherungsschutz besteht auch, wenn es sichum An-
spruche auf Unterlassung oder Widerruf handelt sowie
Gerichts- und Anwaltskosten einer Unterlassungs- oder
Widerrufsklage gegen den Versicherungsnehmer.

Voraussetzung fur die Leistung ist, dass der Versicherer
unverziglich vom Beginn des Verfahrens, spatestens
5 Werktage nach Zustellung der Klage-, Antragsschrift
oder des Gerichtsbeschlusses, vollstandig unterrichtet
wird.

Ubersteigt der geltend gemachte Schadensersatzan-
spruch die im Versicherungsschein vereinbarte Versi-
cherungssumme, tragt der Versicherer Kosten nur in
dem Umfang, in welchem diese bei einem Anspruch in
Hohe der Versicherungssumme entstanden waren.

34
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Der Versicherer ist bevollmachtigt, alle ihm zur Abwick-
lung des Schadens oder Abwehr der Schadensersatzan-
spriche zweckmaRig erscheinenden Erklarungen im
Namen des Versicherungsnehmers abzugeben.

Kommt es in einem Versicherungsfall zu einem Rechts-
streit Uber Schadensersatzanspriiche gegen den Versi-
cherten, ist der Versicherer zur Prozessfihrung bevoll-
machtigt. Er fihrt den Rechtsstreit im Namen des
Versicherungsnehmers.

Ist die Schadensersatzverpflichtung des Versicherten
mit bindender Wirkung fir den Versicherer festgestellt,
hat der Versicherer den Versicherten binnen zwei Wo-
chen, ab Zugang der Feststellung, vom Anspruch des
Dritten freizustellen.

Andere Versicherungsvertrage

Ist ein zu diesem Versicherungsvertrag gemeldeter
Schaden oder Schadensersatzanspruch auch unter ei-
nem anderen Versicherungsvertrag versichert, so be-
steht kein Versicherungsschutz tiber diesen Vertrag.

Enthalt der andere Vertrag eine hiermit vergleichbare
Regelung, so besteht Versicherungsschutz ausschlief3-
lich Uber den zeitlich friher abgeschlossenen Vertrag.
Dies gilt auch dann, wenn dieser zeitlich friiher abge-
schlossene Vertrag nicht mehr besteht, der Schaden
aber unter einer darin vereinbarten Nachhaftungsrege-
lung gemeldet werden kdnnte.

Ubersteigt ein Schaden die Versicherungssummen des
anderen Versicherungsvertrags, gilt: Es besteht Versi-
cherungsschutz in Hohe der Differenz zu den Versiche-
rungssummen des hier vorliegenden Vertrages (Sum-
mendifferenz-Deckung).

Sind die Versicherungssummen des anderen Versiche-
rungsvertrages wegen der vereinbarten Jahres-
hochstersatzleistung (Maximierung) gemindert oder
verbraucht, beginnt und endet der vorliegende Vertrag
entsprechend friher.

Ausschliisse

Aufdie Ausschlisse gemdR Teil D der Bedingungen wird
ausdrticklich hingewiesen.
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Teil D Ausschlisse

11

1.2

13
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Ohne Riicksicht auf mitwirkende Ursachen
besteht kein Versicherungsschutz fiir:

Schéden, die der Versicherungsnehmer, seine Repra-
sentanten oder Mitversicherte wissentlich oder vorsatz-
lich herbeifihren. Bei grob fahrldssiger Herbeiftihrung
oder VergrofRerung eines Schadens kann der Versiche-
rer die Leistung nach Vertragsteil B entsprechend der
Schwere des Verschuldens kirzen.

Schéaden durch

a) Krieg, kriegsahnliche Ereignisse, staatlich veran-
lasste oder politisch motivierte Angriffe, welche
sich auf IT-Systeme auswirken;

b) Burgerkrieg, Revolution, Aufstand, Aufruhr, Innere
Unruhen, andere feindselige Handlungen, General-
streik, illegalen Streik;

c) Terrorakte (dies sind jegliche Handlungen von Per-
sonen oder Personengruppen zur Erreichung poli-
tischer, religioser, ethnischer oder ideologischer
Ziele, die geeignet sind, Angst oder Schreckenin der
Bevdlkerung oder Teilen der Bevolkerung zu ver-
breiten und dadurch aufeine Regierung oder staat-
liche Einrichtungen Einfluss zu nehmen);

d) Kernenergie, nukleare Strahlung/Réntgenstrah-
lung, radioaktive Stoffe/Substanzen;

e) Verfugungen oder MalRnahmen von hoher Hand
(staatliche oder behdrdliche Anweisungen);

f)  hohere Gewalt, soweit sich elementare Naturkréafte
ausgewirkt haben.

Fir Schaden, die mit dem Vorgenannten im Zusam-
menhang stehen, besteht ebenfalls kein Versicherungs-
schutz.

Schaden durch den Ausfall bzw. die Einschrankung von
Infrastrukturen. Hierzu zdhlen zum Beispiel die Versor-
gung mit Strom, Energie, Internet sowie Satelliten- und
Telekommunikation. Fir Schaden, die mit dem Vorge-
nannten im Zusammenhang stehen, besteht ebenfalls
kein Versicherungsschutz.

Anspriiche und Schaden im Zusammenhang mit dem
Gebrauch von Kraft-, Schienen-, Schwebe-/Seilbahn,
Wasser-, Luft- und Raumfahrzeugen. Gleiches gilt fur
Anspriche im Zusammenhang mit Planung, Konstruk-
tion, Herstellung oder Lieferung von oder Tatigkeiten an
oben genannten Fahrzeugen/Fahrzeugteilen. Dies gilt
auch dann, wenn hierfiir Software eingesetzt oder Soft-
ware flr Fahrzeuge/Fahrzeugteile entwickelt wird.

Kein Versicherungsschutz besteht ferner fir Anspriiche
im Zusammenhang mit der Beeintrachtigung des Stra-
3en-, Schienen-, Schwebe-/Seilbahn-, Wasser-und/oder
Luftverkehrs oder der Raumfahrt.

Schaden aus Besitz oder Betrieb von Bohrinseln oder
Bohrplattformen (Offshore-Anlagen)

Anspriiche aus Lieferungen und Leistungen auf dem
Gebiet der Wehrtechnik

Schaden im Zusammenhang mit Glicksspielen, Wet-
ten, Preisausschreiben, Verglinstigungen (zum Beispiel
Gutscheine, Preisnachlésse, Rabatte). Gleiches gilt bei
Coupons, virtuellem Geld/Cybermoney (zum Beispiel

1.8

1.9
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Bitcoins), Pornographie oder Wehrtechnik. Entspre-
chende Daten aus den vorgenannten Bereichen stehen
nicht unter Versicherungsschutz.

Schaden/Anspriiche durch die Verwendung von illegal
erworbenen, nicht lizensierten oder nicht betriebsberei-
ten Programmen. Fiir Schaden/Anspriiche, die mit dem
Vorgenannten im Zusammenhang stehen, besteht
ebenfalls kein Versicherungsschutz.

Schaden im Zusammenhang mit der rechtswidrigen
oder nicht autorisierten Sammlung von personlichen
Daten oder Kundeninformationen. Dieser Ausschluss
findet bei Arbeitnehmern des Versicherungsnehmers
keine Anwendung, wenn der Arbeitnehmer ohne Kennt-
nis oder Zustimmung des Versicherungsnehmers oder
der Reprdsentanten personliche Daten und Kundenin-
formationen gesammelt hat. Entsprechende Daten aus
den vorgenannten Bereichen stehen nicht unter Versi-
cherungsschutz. Fir Schaden, die mit dem Vorgenann-
ten in Zusammenhang stehen, besteht ebenfalls kein
Versicherungsschutz.

Der Versicherungsschutz bezieht sich nicht auf Scha-
denersatzanspriiche wegen des unaufgeforderten Ver-
breitensvon (Werbe-)E-Mails, Telefaxen, Telemarketing
oder anderweitiger Direktwerbung. Dies gilt auch bei Te-
lefontiberwachungen oder sonstigen Audio- oder Video-
aufzeichnungen.

Fir Schaden, die mit dem Vorgenannten im Zusammen-
hang stehen, besteht ebenfalls kein Versicherungs-
schutz.

Anspriiche Dritter

— auf Erfullung von Vertrdgen, Nacherfillung, aus
Selbstvornahme, Rucktritt, Minderung, auf Schaden-
sersatz statt der Leistung;

- wegen Schaden, die verursacht werden, um die Nach-
erfillung durchfihren zu kénnen;

- wegen des Ausfalls der Nutzung des Vertragsgegen-
stands oder wegen des Ausbleibens des mit der Ver-
tragsleistung geschuldeten Erfolgs, auf Ersatz ver-
geblicher Aufwendungen im Vertrauen auf
ordnungsgemafe Vertragserfullung;

— auf Ersatz von Vermdgensschaden wegen Verzoge-
rung der Leistung;

— wegen anderer an die Stelle der Erfullung tretender
Ersatzleistungen.

Dies gilt auch, wenn es sich um gesetzliche Anspriiche
handelt.

Anspriiche, soweit sie aufgrund Vertrags, Garantie oder
gesonderter Zusagen Uber den Umfang der gesetzlichen
Haftpflicht hinausgehen.

Anspriche

- zwischen dem Versicherungsnehmer, mitversicher-
ten Unternehmen und/oder den mitversicherten Per-
sonen dieses Vertrages untereinander; dies gilt je-
doch nicht fiir Anspriiche mitversicherter Personen
gegen ihren Arbeitgeber wegen Datenschutzverlet-
zungen gemaf’ Ziffer 1.1 Teil C der Bedingungen (Da-
tenschutzverletzung);

— von unbeschrankt personlich haftenden Gesellschaf-
tern der Versicherten oder der mitversicherten
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Personen, wenn es sich um eine Offene Handelsge-
sellschaft, eine Kommanditgesellschaft, eine Gesell-
schaft Birgerlichen Rechts oder eine vergleichbare
ausldndische Personengesellschaft handelt;

— seiner Partner, wenn der Versicherungsnehmer eine
eingetragene Partnergesellschaft ist;

- von Liquidatoren, Zwangs- oder Insolvenzverwaltern
der Versicherten oder einer mitversicherten Person;

— von Unternehmen, die mit den Versicherten, einer
mitversicherten Person oder deren Gesellschaftern
durch Mehrheitsbeteiligung verbunden sind oder un-
ter einheitlicher Leitung stehen.

Aufwendungen, die im Zusammenhang mit dem Ruick-
rufvon eigenen oder fremden Erzeugnissen stehen.

Umweltschaden, das heifst Schaden an der Umwelt, die
verursacht werden durch

a) Stoffe, Erschiitterungen, Gerausche, Druck;

b) elektromagnetische, radioaktive oder andere Strah-
lungen oder Wellen;

¢) Gase, Dampfe, Warme;
d) Verschmutzung, Kontamination und Schadstoffe

und sich in Boden, Luft oder Wasser - auch Grundwas-
ser - innerhalb oder auf3erhalb umschlossener Raume
ausbreiten.

BuRgelder, Steuern, Strafen, behordliche Vollstreckun-
gen und Anordnungen

Anspriiche auf Entschadigung mit Strafcharakter, ins-
besondere punitive and exemplary damages

Schaden/Anspriiche durch die Verletzung von folgen-
den Rechten: Patenten-, Urheberrechten, Betriebs- und
Geschaftsgeheimnissen, geistigem Eigentum und ge-
werblichen Schutzrechten. Gleiches gilt bei VerstdRen
gegen das Kartell- oder Wettbewerbsrecht.

Fir Schaden, die mit dem Vorgenannten im Zusam-
menhang stehen, besteht ebenfalls kein Versicherungs-
schutz. Versichert sind jedoch Anspriiche/Schaden aus
der unbeabsichtigten Veroffentlichung von digitalen
Medieninhalten durch den Versicherungsnehmer nach
Vertragsteil C Ziffer 1.4.

Schaden/Anspriiche im Zusammenhang mit

a) dem Kauf, dem Verkauf, der Vermittlung oder dem
Handel von Aktien, Kapitalbeteiligungen, Wertpa-
pieren, Rohstoffen, Derivaten, Devisen, Anleihen
und vergleichbaren Handelsgeschéaften. Dies gilt
ebenso fiir das Ausfiihren von Handelsgeschaften
und deren Folgen, zum Beispiel bei Verlusten aus
Eigenhandel oder Handelsverbindlichkeiten (Han-
delspassiva);

b) der Verletzung rechtlicher Bestimmungen, die das
Angebot oder die Emission von oder den Handel

1.20

1.21

1.22

123

mit Wertpapieren regeln. So zum Beispiel das
Wertpapierhandelsgesetz, =~ Wertpapiererwerbs-
und Ubernahmegesetz, Wertpapierprospektge-
setz, Vermogensanlagengesetz sowie vergleich-
bare in- und ausldndische Vorschriften;

c) der Verdffentlichung fehlerhafter, unrichtiger oder
unvollstandiger Finanz- oder Wirtschaftsdaten von
Unternehmen. Insbesondere in der Bilanz, im Ge-
schaftsbericht, in Presseartikeln oder Pressekonfe-
renzen oder bei sonstigen Kapitalmarktinformatio-
nen. Ebenso, wenn diese bereits vor oder erst nach
einem fur die Veroffentlichung vorgesehenen Ter-
min an die Offentlichkeit/einzelne Unbefugte ge-
langen. Dies gilt auch bei sonstigem Gebrauch ver-
traulicher  Informationen (zum Beispiel
Insiderinformationen) oder der Verletzung hierauf
anwendbarer Gesetze oder Vorschriften;

d) der Bewertung von Unternehmen. Sowie der Be-
wertung, Quantifizierung, Qualifizierung, Analyse
oder Prognose hinsichtlich der Wertentwicklung
von Wertpapieren, Gltern, Sachen oder Geld jegli-
cher Art.

Kein Versicherungsschutz besteht aufgrund von oderim
Zusammenhang mit dem betrigerischen Gebrauch von
Daten in Bezug auf Kredit-, Bank-, Zugangs-, Conve-
nience-, Kundenidentifizierungs- oder anderen Karten,
einschlieflich der Kartennummer.

Kein Versicherungsschutz besteht fur Schaden/Anspri-
che aufgrund der folgenden Tatigkeiten oder Leistun-
gen:

- IT-Beratung, -Analyse, -Organisation, -Einweisung,
-Schulung;

- Software-Handel, -Implementierung, -Erstellung
oder -Pflege, es sei denn, es handelt sich um Erstel-
lung oder Pflege eigener Webseiten;

— Netzwerkplanung, -installation, -integration, -betrieb,
-wartung, -pflege; es sei denn, es handelt sich um ei-
gene Netzwerke;

- Access-, Host-, Full-Service-Providing, Betrieb von Re-
chenzentren, Datenhaltung, Datenbearbeitung oder
Datenerfassung fur Dritte;

— Betrieb von Telekommunikationsnetzen.

Kein Versicherungsschutz besteht fir Schaden/Anspri-
che aufgrund von Tétigkeiten oder Leistungen aus dem
Bereich der Planung und Bauleitung von Bauwerken,
Maschinen und Anlagen sowie sonstiger Architekten-
und Ingenieurleistungen.

Kein Versicherungsschutz besteht fir Schaden/Anspru-
che aufgrund von Tétigkeiten oder Leistungen, fiir die
eine gesetzliche Versicherungspflicht oder Deckungs-
vorsorgepflicht besteht.
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Teil E Ubergreifende Regelungen
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13

Fiir alle Leistungsarten und Vertragsteile
gilt:

Versicherungsfall
Versicherungsfall fir Leistungsarten nach Teil B

Versicherungsfall ist das wahrend der Wirksamkeit des
Vertrages eingetretene Schadenereignis - der Cyber-
Angriff nach Vertragsteil A -, in dessen Folge die Schadi-
gung, Zerstorung, Verdnderung, Blockade oder der Miss-
brauch an oder von versicherten IT-Systemen, Program-
men und Daten unmittelbar entstanden ist.

So der Versicherungsvertrag beendet wurde, ist Voraus-
setzung fiir den Versicherungsschutz, dass das wahrend
der Wirksamkeit des Vertrages eingetretene Schaden-
ereignis spatestens 12 Monate nach Vertragsbeendi-
gung festgestellt und dem Versicherer gemeldet wurde.

Der Versicherungsfall fur die Cyber-Haftpflicht richtet
sich nach Ziffer 2 Teil C der Bedingungen.

Begrenzungen der Entschadigungsleistungen

Uber alle Leistungsarten gemaf den vorliegenden Be-
dingungen gilt:

Die Entschadigungsleistung ist bei jedem Versiche-
rungsfall aufdieim Versicherungsschein und den vorlie-
genden Bedingungen genannten Versicherungssum-
men und Entschadigungsgrenzen begrenzt. Die
Entschadigungsleistungen des Versicherers fiir alle Ver-
sicherungsfalle eines Versicherungsjahres sind auf das
Einfache der jeweiligen Versicherungssumme/Entscha-
digungsgrenzen begrenzt.

Ist ein Selbstbehalt vereinbart, beteiligt sich der Versi-
cherungsnehmer bei jedem Versicherungsfall mit dem
im Versicherungsschein festgelegten Selbstbehalt an
der Entschadigungsleistung.

Mehrere wahrend der Wirksamkeit der Versicherung
eintretende Versicherungsfalle gelten unter folgenden
Voraussetzungen als ein Versicherungsfall (Serienscha-
den). Sie beruhen auf:

— derselben Ursache/Gefahr;

— gleichen Ursachen oder Gefahren mitinnerem, insbe-
sondere sachlichem und zeitlichem Zusammenhang;

— der Schadenverursachung durch dieselbe Person.

Es ist ausreichend, wenn mindestens eine dieser Vo-
raussetzungen erflllt ist. Der Serienschaden gilt zum
Zeitpunkt des ersten dieser Versicherungsfalle als ein-
getreten

Geographischer Geltungsbereich

Versicherungsschutz besteht fiir Versicherungsnehmer
mit Sitzin Deutschland. Mitversichert sind alle unselbst-
standigen Niederlassungen und Betriebsstatten des
Versicherungsnehmers in Deutschland. Fir Betriebs-
statten und informationsverarbeitende Systeme (z. B.
Server, Produktions- oder Vertriebsniederlassungen,
Lager), dieder Versicherungsnehmer selbst betreibt, be-
steht Versicherungsschutz ausschlief3lich innerhalb der
Bundesrepublik Deutschland. Die berufliche Nutzung
von mobilen Endgeraten wie Tablets und Smartphones
ist weltweit mitversichert, sofern die weltweite berufli-
che Nutzung nur voribergehend (fur maximal 6

14

15

1.6

Wochen im Jahr) erfolgt. Versicherungsschutz besteht
fur Versicherungsfalle weltweit. Dies gilt jedoch nur, so-
weit die Anspriiche in EWR-Staaten und nach deren
Recht geltend gemacht werden.

Versicherte Personen

Versicherungsschutz besteht fur den Versicherungs-
nehmer.

Mitversicherte Personen sind

- die gesetzlichen Vertreter des Versicherungsneh-
mers;

- leitende und sonstige angestellte Mitarbeiter des Ver-
sicherungsnehmers, Praktikanten und Werkstuden-
ten;

— samtliche Ubrigen Betriebsangehorigen.

Dies gilt jeweils fiir Schaden, die sie in Ausfihrung dieser
Funktion und/oder der versicherten Tatigkeiten verur-
sachen.

Reprasentanten

Als Reprasentanten stehen dem Versicherungsnehmer
gleich:

a) Mitglieder des Vorstands bei Aktiengesellschaften;

b) Geschéftsfiihrer bei Gesellschaften mit beschrank-
ter Haftung;

c) Komplementdre bei Kommanditgesellschaften;
d) Gesellschafter bei offenen Handelsgesellschaften;
e) Inhaber bei Einzelfirmen;

f)  Bei anderen Unternehmensformen (zum Beispiel
Genossenschaften, Verbanden, Vereinen, Korper-
schaften des offentlichen Rechts, Kommunen) die
nach gesetzlichen Vorschriften berufenen obers-
ten Vertretungsorgane

Die unter a)-f) aufgefiihrten Personen mitversicherter
Unternehmen stehen ebenfalls als Reprasentanten
dem Versicherungsnehmer gleich.

Erweiterung private Nutzung der IT-Systeme

Mitversichert ist die private Nutzung der versicherten
IT-Systeme durch den Versicherungsnehmer. So der
Versicherungsnehmer mitversicherten Personen die
private Nutzung seiner IT-Systeme erlaubt, ist diesunter
folgenden Voraussetzungen mitversichert:

— Die private Nutzung der IT-Systeme durch die mitver-
sicherten Personen ist schriftlich zu regeln;

— Die Personen sind anzuweisen, dass nur Daten und
Programme verwendet werden, deren Nutzung der
Versicherungsnehmer freigegeben hat, und

— Regeln zur Nutzung von externen Datentrager getrof-
fen wurden. Diese dirfen nur verwandt werden, wenn
die Datentrager vorher auf Schadprogramme gepruft
wurden und/oder fir betriebliche Zwecke im Unter-
nehmen zugelassen sind.

Auf die sonstigen Obliegenheiten nach Ziffer1.8 Teil E
wird hingewiesen. Fur Daten und Programme, die nicht
betrieblichen Zwecken dienen, gilt kein Versicherungs-
schutz. Aufdie Rechtsfolgen im Falle der Verletzung von
Obliegenheiten gemal Ziffer 12 der Allgemeinen Bedin-
gungen zum Business Vorsorge CyberSchutz Plus wird
ausdrticklich hingewiesen.
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1.7 Kumulklausel Kreditkartenindustrie (Payment Card Industry Data
Besteht Versicherungsschutz fiir den gleichen Versiche- Security Standards - PCI-DSS)anzuwenden.
rungsfall bzw. mehrere Versicherungsfalle mit dersel- - Vor Qer V_eroffentllchung von dlgltélen Médlenmhal—
ben Ursache oder mit gleichen Ursachen, zwischen de- ten sind die Inhalte fachgerecht zu tiberpriifen.
nen ein innerer, insbesondere sachlicher und zeitlicher
Zusammenhang besteht, Giber mehrere Versicherungs- Aufdie Obliegenheiten bei und nach Eintritt eines Versi-
vertrage, die der Versicherungsnehmer mit der In- cherungsfalls gemaR Ziffer 12.2 der Allgemeinen Bedin-
terlloyd Versicherungs-AG sowie dem ARAG Konzern gungen zum Business Vorsorge CyberSchutz Plus wird
abgeschlossen hat, so steht fur jeden dieser Versiche- hingewiesen. Auf die Rechtsfolgen im Falle der Verlet-
rungsfalle nur die im jeweiligen Vertrag vereinbarte Ver- zung von Obliegenheiten gemaR Ziffer 12 der Allgemei-
sicherungssumme zur Verfiigung. nen Bedingungen zum Business Vorsorge CyberSchutz

Plus wird ausdriicklich hingewiesen.

Bei gleich hohen Versicherungssummen ist die Ersatz-

leistung begrenzt auf den Betrag einer Versicherungs- 1.9 Gefahrerhdhung

summe. Bei unterschiedlich hohen Versicherungssum- Der Versicherungsnehmer ist nach Ziffer 11 der der All-

men ist die' Ersatzlei.ffcu ng begrenzt auf den Betrag der gemeinen Bedingungen zum Business Vorsorge Cyber-

hochsten dieser Versicherungssummen. Schutz Plus verpflichtet, den Versicherer unverziiglich
in Textform tber eine Erhohung des Cyber-Risikos (Ge-

Sofern die Versicherungsfalle in unterschiedliche Versi- fahrerhchung) zu informieren.

cherungsjahre fallen, ist fir die Bestimmung der maxi-

malen"\/ersmherun'gssumme' far sdmtliche Versiche- Eine Gefahrerhdhung liegt vor, wenn nach Antragstel-

rungsfalle das Versicherungsjahr mafsgeblich, in dem lung des Versicherungsnehmers die tatsichlich vorhan-

der erste dieser Versicherungsfille eingetreten ist. denen Umstinde so verindert werden, dass
. . . — der Eintritt eines Versicherungsfalls oder

1.8 Obliegenheiten des Versicherungsnehmers — eine VergroRerung des Schadens oder
Der Versicherungsnehmer hat angemessene, bran- - die ungerechtfertigte Inanspruchnahme des Versi-
chentbliche, dem Stand der Technik entsprechende cherers
technische sowie organisatorische Schutzmalinahmen wahrscheinlicher wird.
zu ergreifen. Hierzu gehoren insbesondere:

— Datensicherung. Der Versicherungsnehmer hat eine Eine Gefahrerhéhung kann insbesondere vorliegen,
angemessene, jedoch mindestens einmal wochentli- wenn sich ein gefahrerheblicher Umstand &ndert, nach
che Datensicherung vorzunehmen, das heifSt Dupli- dem der Versicherer vor Vertragsschluss gefragt hat.
kate der versicherten Daten und Programme anzufer-
tigen. Diese sind so aufzubewahren, dass bei einer .

Bischadigung der Originalen voraulssichtlich nicht EineAnderung eings gefahrerheblichen Umstands liegt
gleichzeitig auch die Daten der Datensicherung be- zum Beispiel vor bei

troffen sind. Die technischen Einrichtungen zur Da- - Anderungen der Geschéftstatigkeit;

tensicherung miissen dem Stand der Technik ent- - Aufnahme des Internethandels;

sprechen; — Aufnahme des elektronischen Zahlungsverkehrs fir

— Der Versicherungsnehmer stellt sicher, dass Form Kunden (zum Beispiel Einflihrung von EC-Bankkar-
und Struktur der Daten auf dem Sicherungsdatentra- ten- und/oder Kreditkartenzahlungen);
ger so beschaffen sind, dass deren R[jcksicherung - GrUndung von Tochterunternehmen, Niederlassun-
technisch méglich ist. Zum Beispiel durch Sicherung gen und Betriebsstdtten;
mit Priifoption (Verify) und regelméaRiger Durchfiih- - Gefahrerhthende Anderungen der IT-Infrastruktur
rung von Riicksicherungstests; und der IT-Sicherheit des Versicherungsnehmers.

— Der Versicherungsnehmer stellt sicher, dass die ein-
gesetzten Programme aktuell vom Hersteller unter- Im Ubrigen wird auf die Regelungen nach Ziffer 11 der
stlitzt werden. Die Vorschriften und Hinweise des Allgermeinen Bedingungen zum Business Vorsorge Cy-
Herstellers zur Installation, Wartung und Pflege der berSchutz Plus verwiesen. Auf die Rechtsfolgen bei Ver-
Hard- und Software sind zu beachten. Aktualisierun- letzung der Anzeigepflicht nach Ziffer 11 der Allgemei-
gen mussen nach Bereitstellung durch den Hersteller nen Bedingungen zum Business Vorsorge CyberSchutz
unverziglich installiert werden; Plus wird ausdriicklich hingewiesen.

— Der Versicherungsnehmer nimmt tibliche, standig ak-
tualisierte Schutzmaléinahmen gegen den bestim- 110 Bei ..

L . ) . eitragsanderung und -anpassung

mungswidrigen Zugriff auf gespeicherte Daten vor.

Zum Beispiel durch Anti-Viren-Programme, Firewalls, 1101 Jahrliche Abfrage

Autorisierung, Verschlisselung. Bestehende Schutz- Einmal im Versicherungsjahr fragt der Versicherer die
funktionen werden nicht durch Manipulation an oder zur Beitragsberechnung notwendigen Daten beim Ver-
durch zusatzliche Installation von Programmen (zum sicherungsnehmer ab. Er ist verpflichtet, dem Versiche-
Beispiel Jailbreaks) umgangen oder ganzlich aufRer rer die Daten innerhalb eines Monats nach Aufforde-
Kraft gesetzt; rung mitzuteilen.

— Esliegt ein Berechtigungsmanagement mit abgestuf-
ten Befugnissen vor. Passworter und Accounts eines Der Versicherer passt den Beitrag aufgrund der mitge-
Mitarbeiters werden nach Beendigung des Arbeits- teilten Daten oder sonstigen Feststellungen fiir das lau-
verhaltnisses unverzliglich gesperrt; ) fende Versicherungsjahr an. Der Beitrag darf jedoch

— Personenbezogene Daten und andere sensible Daten nicht geringer werden als der vertraglich vereinbarte
werden bei der Datenspeicherung, beim Datenver- Mindestbeitrag. Fallt ein versichertes Risiko weg, passt
sand und bei der Datentibertragung geschutzt, zum der Versicherer den Beitrag erst ab Eingang der Mittei-
Beispiel durch Verschlisselung und/oder durch pass- lung an.
wortgeschitzten Zugang;

— Sofern die Bezahlung mit Kreditkarten erlaubt ist, ist
mindestens der Sicherheitsstandard der
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110.2

1.10.2.1

110.2.2

110.2.3

Anpassung der Beitrage

Beitragsberechnung

Der Tarifbeitrag ergibt sich aus der Multiplikation des
Jahresumsatzes des Versicherungsnehmers mit dem je-
weiligen Beitragssatz, einschlielich jeweils erforderli-
cher Zuschldge fur besondere Gefahrenverhiltnisse.
Der Jahresumsatz berechnet sich aus allen Erlésen aus
eigenen Erzeugnissen, Leistungen, Arbeiten, dem Ver-
kauf von Waren oder anderen Geschéften - abziglich
Mehrwertsteuer. Fir individuelle Einschlisse erhsht
sich entweder der Beitragssatz oder es werden feste Bei-
tragszuschldge erhoben.

Beitragssatz

Der jeweilige Beitragssatz ist kalkuliert unter Bertick-
sichtigung des erwarteten Schadenbedarfs, der Kosten
fur Vertrieb, Verwaltung sowie Ruickversicherung.

Beitragsanpassung

Der Versicherer ist berechtigt, den vertraglich vereinbar-
ten Beitragssatz oder festen Beitragszuschlag zu Beginn
des jeweiligen Vertragsverlangerungsjahrs anzupassen.

110.2.4

110.2.5

Die Anpassung erfolgt unter Beibehaltung der dem Ver-
trag zugrunde liegenden Kalkulationsmethode und ent-
sprechend der bis zum Ende des Verlangerungszeit-
raums erwarteten Entwicklung des Schadenbedarfs.
Weiterhin werden die tatsdchlichen Verdanderungen, die
nach der zugrunde liegenden Tarifkalkulation eingetre-
ten sind, berticksichtigt. Hierzu gehtren zum Beispiel die
Kostensétze fir Vertrieb, Verwaltung sowie Rickversi-
cherung.

Obergrenze

Obergrenze fiir eine Beitragsverdnderung ist der Tarif-
beitragfiir vergleichbaren Versicherungsschutzim Neu-
geschéft.

Kundigung

Der Versicherungsnehmer ist berechtigt, den Versiche-
rungsvertrag innerhalb eines Monats nach Mitteilung
der Beitragserhohung zu kiindigen. Die Kiindigung wird
friihestens zum Zeitpunkt des Wirksamwerdens der
Beitragsverdnderung wirksam.

Besondere Bedingungen zum Business Vorsorge CyberSchutz Plus / Stand 09.2017
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Teil F Definitionen

2.1

DoS-Attacken

Denial-of-Service (DoS)-Attacken sind gezielte Angriffe
auf einen Server/Rechner, der durch eine Vielzahl von
Anfragen oder Zugriffen ggf. von einer Vielzahl von
Rechnern aus (Bot-Netze) in seiner Funktion beein-
trachtigt bzw. zum Erliegen gebracht wird. Ein Zugriff
aufden Server/Rechner ist dann nicht mehr moglich.

Phishing und Pharming

Beim Phishing und Pharming handelt es sich um Inter-
netangriffe. Beide haben das Ziel, Daten (in der Regel Zu-
gangsdaten wie Benutzername und Kennwort) von Per-
sonen abzufangen. Die Opfer sollen vertrauliche Daten
im Internet eingeben. Dem Opfer wird eine falsche Iden-
titat des Webservers vorgetauscht.

Phishing
Unter Phishing werden Versuche verstanden, tiber ge-
falschte WWW-Adressen, E-Mail oder

2.2

Kurznachrichtenan Daten eines Internet-Benutzers zu
gelangen und damit Identitdtsdiebstahl zu begehen,
um mit den erhaltenen Daten beispielsweise Kon-
topliinderung zu begehen und den entsprechenden
Personen zu schaden.

Beim Phishing wird dem Nutzer oftmals eine E-Mail ge-
schickt. Der Nutzer wird dazu verleitet, mit der Webseite
des Angreifers Kontakt aufzunehmen. Uber den Link in
der E-Mail wird die Webseite des Angreifers angesteu-
ert. Es handelt sich hierbei um eine Nachahmung des
Designs einer vertrauenswiirdigen Webseite. Ziel ist, an
personliche Zugangsdaten wie zum Beispiel Benutzer-
namen oder Passwdrter zu gelangen.

Pharming

Pharming ist eine Betrugsmethode, die durch das Inter-
net verbreitet wird. Der Nutzer wird beim Pharming auf
manipulierte gefalschte Internetseiten gelenkt. Ziel ist,
in Betrugsabsicht an persénliche Informationen, zum
Beispiel Bankdaten, zu kommen.

24
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Allgemeine Bedingungen
zum Business Vorsorge CyberSchutz Plus

Beginn des Versicherungsschutzes, Beitragszahlung

Anzeigepflicht, Gefahrerh6hung, andere Obliegenheiten

1 Beginn des Versicherungsschutzes 10 Anzeigepflichten des Versicherungsnehmers oder sei-
2 Beitragszahlung, Versicherungsperiode nes Vertreters bis zum Vertragsschluss
3 Falligkeit des Erst- oder Einmalbeitrags, Folgen n Gefahrerhohung
verspateter Zahlung oder Nichtzahlung 12 Obliegenheiten des Versicherungsnehmers
4 Folgebeitrag
5 Lastschriftverfahren Weitere Regelungen
6 Beitrag bei vorzeitiger Vertragsbeendigung 13 Mehrere Versicherer, Mehrfachversicherung
14 Erklarungen und Anzeigen, Anschriftendnderung
Dauer und Ende des Vertrages/Kiindigung 15 Vollmacht des Versicherungsmaklers
7 Dauer und Ende des Vertrages 16 Verjahrung
8 Kindigung nach Versicherungsfall 17 Ortlich zustandiges Gericht
9 VerduRerung und deren Rechtsfolgen 18 Anzuwendendes Recht
19 Embargobestimmung
Beginn des Versicherungsschutzes ist der erste oder einmalige Beitrag frihestens einen
. ! Monat nach Zugang des Versicherungsscheins zu zah-
Beitragszahlung len.
. . 31 Riicktrittsrecht des Versicherers bei Zahlungsverzu
1 Beginn des Versicherungsschutzes , , , , , g g
Wird der erste oder einmalige Beitrag nicht rechtzeitig
Der Versicherungsschutz beginnt zu dem im Versiche- nach €|ffer 3 der /@ngrﬂemengedmguhrEgen lejm Blés"
rungsschein angegebenen Zeitpunkt. Dies gilt vorbe- ness Vorsorge CyberSchutz Plus gezahlt, so kann der
haltlich der Regelungen iber die Folgen verspateter \{ersmherervom \/erFrag zurucktreten, solange der Ver-
Zahlung oder Nichtzahlung des Erst- oder Einmalbei- sicherungsnehmer die Zahlung nicht veranlasst hat.
trags. Der Rucktritt ist ausgeschlossen, wenn der Versiche-
rungsnehmer die Nichtzahlung nicht zu vertreten hat.
2 Beitragszahlu ng, Versicheru ngsperiode 3.2 Leistungsfreiheit des Versicherers
Wenn der Versicherungsnehmer den ersten oder ein-
21 Beitragszahlung maligen Beitrag nicht rechtzeitig nach Ziffer 3 der Allge-
Je nach Vereinbarung werden die Beitrage im Voraus ge- meinen Bedingungen zum Business Vorsorge Cyber-
zahlt, entweder durch laufende Zahlungen monatlich, Schutz Plus zahlt, so ist der Versicherer fiir einen vor
vierteljghrlich, halbjahrlich, jahrlich oder als Einmalbei- Zahlung des Beitrags eingetretenen Versicherungsfall
trag. nicht zur Leistung verpflichtet. Voraussetzung ist, dass
er den Versicherungsnehmer durch gesonderte Mittei-
22 Versich iod lung in Textform (zum Beispiel E-Mail, Telefax oder
. grsnc érungsperlo 'e ' . Brief) oder durch einen auffalligen Hinweis im Versiche-
Die Versicherungsperiode betrdgt ein Jahr. Das gilt auch, rungsschein auf diese Rechtsfolge der Nichtzahlung des
wenn die vereinbarte Vertragsdauer lé‘%’nger als gin Jahr Beitrags aufmerksam gemacht hat.
Ist. Ist dle.verem.barte \(ertragsdauer.kurzer als ein Jahr, Die Leistungsfreiheit tritt nur ein, wenn der Versiche-
so entspricht die Versicherungsperiode der Vertrags- N
daver rungsnehmer die Nichtzahlung zu vertreten hat.
Falligkeit des Erst- oder Einmalbeitrags, Folgen verspa-
teter Zahlung oder Nichtzahlung 4 Folgebeitrag
e . ) 4.1 Falligkeit
3 Falligkeit des Erst- oder Einmalbeitrags Ein Folgebeitrag wird entsprechend der vereinbarten
. . . . . Zahlungsweise jeweils zu Monats-, Vierteljahres-, Halb-
Der erste oder einmalige Beitrag ist unverziglich nach : : )
: > ; ! jahres- oder Jahresbeginn oder zu einem anderen ver-
dem Zeitpunkt des vereinbarten und im Versicherungs- . : Sl . .
. . . einbarten Zeitpunkt fallig. Die Zahlung gilt als rechtzei-
schein angegebenen Versicherungsbeginns zu zahlen. tie wenn sie zur Fallickeit veranlasst wird
Dies gilt unabhangig von dem Bestehen eines Widerruf- & g ’
rechts.
42 Verzug und Schadensersatz

Liegt der vereinbarte Zeitpunkt des Versicherungsbe-
ginns vor Vertragsschluss, ist der erste oder einmalige
Beitrag unverziglich nach Vertragsschluss zu zahlen.

Zahlt der Versicherungsnehmer nicht unverziiglich
nach dem in Absatz 1 oder 2 bestimmten Zeitpunkt, be-
ginnt der Versicherungsschutz erst, nachdem die Zah-
lung veranlasst ist.

Weicht der Versicherungsschein vom Antrag des Versi-
cherungsnehmers oder getroffenen Vereinbarungen ab,

Wird ein Folgebeitrag nicht rechtzeitig gezahlt, gerdt der
Versicherungsnehmer ohne Mahnung in Verzug. Dies
gilt nur,wenn er die verspétete Zahlungzu vertreten hat.

Ist der Versicherungsnehmer mit der Zahlung eines
Folgebeitrags in Verzug, ist der Versicherer berechtigt,
Ersatz des ihm durch den Verzug entstandenen Scha-
dens zu verlangen.
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43

4.4

4.5

4.6

5.1

5.2

Mahnung

Wird ein Folgebeitrag nicht rechtzeitig gezahlt, kann der
Versicherer den Versicherungsnehmer auf dessen Kos-
ten in Textform (zum Beispiel E-Mail, Telefax oder Brief)
zur Zahlung auffordern und eine Zahlungsfrist bestim-
men (Mahnung). Die Zahlungsfrist muss mindestens
zwei Wochen ab Zugang der Zahlungsaufforderung be-
tragen.

Die Mahnung ist nur wirksam, wenn der Versicherer je
Vertrag die riickstandigen Betrdge des Beitrags sowie
der Zinsen und Kosten im Einzelnen beziffert und aufdie
Rechtsfolgen (Leistungsfreiheit und Kindigungsrecht)
hinweist.

Leistungsfreiheit nach Mahnung

Tritt nach Ablauf der in der Mahnung gesetzten Zah-
lungsfrist ein Versicherungsfall ein und ist der Versiche-
rungsnehmer bei Eintritt des Versicherungsfalls mit der
Zahlung des Beitrags oder der Zinsen oder Kosten in
Verzug, so ist der Versicherer von der Verpflichtung zur
Leistung frei.

Kiindigung nach Mahnung

Ist der Versicherungsnehmer mit der Zahlung der ge-
schuldeten Betrage in Verzug, kann der Versicherer
nach Ablaufderin der Mahnung gesetzten Zahlungsfrist
den Vertrag ohne Einhaltung einer Kiindigungsfrist mit
sofortiger Wirkung kindigen.

Die Kiindigung kann mit der Bestimmung der Zahlungs-
frist verbunden werden. Mit Fristablauf wird die Kindi-
gung wirksam, wenn der Versicherungsnehmer zu die-
sem Zeitpunkt mit der Zahlung in Verzug ist. Hierauf ist
der Versicherungsnehmer bei der Kiindigung ausdriick-
lich hinzuweisen.

Zahlung des Beitrags nach Kiindigung

Die Kiindigung wird unwirksam, wenn die Zahlung in-
nerhalb eines Monats nach der Kiindigung veranlasst
wird. Wenn die Kiindigung mit der Zahlungsfrist verbun-
den worden ist, wird sie unwirksam, wenn die Zahlung
innerhalb eines Monats nach Fristablauf veranlasst
wird.

Die Leistungsfreiheit des Versicherers nach Ziffer 4.4 der
Allgemeinen Bedingungen zum Business Vorsorge Cyber-
Schutz Plus bleibt bis zur Zahlung bestehen.

Lastschriftverfahren

Pflichten des Versicherungsnehmers

Ist zur Einziehung des Beitrags das Lastschriftverfahren
vereinbart worden, hat der Versicherungsnehmer zum
Zeitpunkt der Falligkeit des Beitrags fur eine ausrei-
chende Deckung des Kontos zu sorgen.

Konnte der fallige Beitrag ohne Verschulden des Versi-
cherungsnehmers vom Versicherer nicht eingezogen
werden, ist die Zahlung auch dann noch rechtzeitig,
wenn sie unverziglich nach einer in Textform (zum Bei-
spiel E-Mail, Telefax oder Brief) abgegebenen Zahlungs-
aufforderung des Versicherers erfolgt.

Fehlgeschlagener Lastschrifteinzug

Hat es der Versicherungsnehmer zu vertreten, dass ein
oder mehrere Beitrdge, trotz wiederholtem Einzie-
hungsversuch, nicht eingezogen werden kdnnen, ist der
Versicherer berechtigt, das SEPA-Lastschriftmandat in
Textform (zum Beispiel E-Mail, Telefax oder Brief) zu
kiindigen.

Der Versicherer hat in der Kiindigung darauf hinzuwei-
sen, dass der Versicherungsnehmer verpflichtet ist, den

6.1

6.2

6.21

6.2.2

6.2.3

6.2.4

6.25

ausstehenden Beitrag und zukinftige Beitrdge selbst zu
Ubermitteln.

Von Kreditinstituten erhobene Bearbeitungsgebiihren
fur fehlgeschlagenen Lastschrifteinzug kdnnen dem
Versicherungsnehmer in Rechnung gestellt werden.

Beitrag bei vorzeitiger Vertragsbeendigung

Allgemeiner Grundsatz

Bei vorzeitiger Beendigung des Vertrages steht dem
Versicherer nur derjenige Teil des Beitrags zu, der dem
Zeitraum entspricht, in dem der Versicherungsschutz
bestanden hat.

Beitrag oder Geschéftsgebiihr bei Widerruf, Riicktritt,
Anfechtung und fehlendem versicherten Interesse

Widerruft der Versicherungsnehmer seine Vertragser-
klarung innerhalb von 14 Tagen, hat der Versicherer nur
den auf die Zeit nach Zugang der Widerrufserklarung
entfallenden Teil der Beitrage zu erstatten. Vorausset-
zungist, dass der Versicherer in der Widerrufsbelehrung
auf das Widerrufsrecht, die Rechtsfolgen des Widerrufs
und den zu zahlenden Betrag hingewiesen und der Ver-
sicherungsnehmer zugestimmt hat, dass der Versiche-
rungsschutz vor Ende der Widerrufsfrist beginnt.

Ist die Widerrufsbelehrung nach Satz 2 unterblieben,
hat der Versicherer zusatzlich den fiir das erste Versi-
cherungsjahr gezahlten Beitrag zu erstatten. Dies gilt
nicht, wenn der Versicherungsnehmer Leistungen aus
dem Versicherungsvertrag in Anspruch genommen hat.

Tritt der Versicherer wegen Verletzung einer vorvertrag-
lichen Anzeigepflicht vom Versicherungsvertrag zurick,
so steht ihm der Beitrag bis zum Zugang der Ricktritts-
erkldrung zu.

Wird der Versicherungsvertrag durch Riicktritt des Ver-
sicherers beendet, weil der einmalige oder der erste Bei-
trag nicht rechtzeitig gezahlt worden ist, so steht dem
Versicherer eine angemessene Geschéftsgebihr zu.

Wird der Versicherungsvertrag durch Anfechtung des
Versicherers wegen arglistiger Tauschung beendet, so
steht dem Versicherer der Beitrag bis zum Zugang der
Anfechtungserkldrung zu.

Falltdas versicherte Interesse nach dem Beginn der Ver-
sicherung vollstandig und dauerhaft weg, steht dem
Versicherer der Beitrag zu, den er hatte beanspruchen
kénnen, wenn die Versicherung nur bis zu dem Zeit-
punkt beantragt worden ware, zu dem der Versicherer
vom Wegfall des Interesses Kenntnis erlangt hat.

Der Versicherungsnehmer ist nicht zur Zahlung des Bei-
trags verpflichtet, wenn das versicherte Interesse bei
Beginn der Versicherung nicht besteht, oder wenn das
Interesse bei einer Versicherung, die fur ein kinftiges
Unternehmen oder fiir ein anderes kinftiges Interesse
genommen ist, nicht entsteht. Der Versicherer kann je-
doch eine angemessene Geschéftsgebiihr verlangen.

Hat der Versicherungsnehmer ein nicht bestehendes In-
teresse in der Absicht versichert, sich dadurch einen
rechtswidrigen Vermdgensvorteil zu verschaffen, ist der
Vertrag nichtig. Dem Versicherer steht in diesem Fall
der Beitrag bis zu dem Zeitpunkt zu, zu dem er von den
die Nichtigkeit begrindenden Umstanden Kenntnis er-
langt.
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Dauer und Ende des Vertrages/Kiindigung

71

7.2

73

7.4

75

8.1

8.2

83

Dauer und Ende des Vertrages

Vertragsdauer

Der Vertrag ist fir den im Versicherungsschein angege-
benen Zeitraum abgeschlossen.

Stillschweigende Verlangerung

Bei einer Vertragsdauer von mindestens einem Jahr ver-
langert sich der Vertrag um jeweils ein Jahr. Er verldn-
gert sich nicht, wenn einer der Vertragsparteien spates-
tens drei Monate vor dem Ablauf der jeweiligen
Vertragslaufzeit eine Kiindigung zugegangen ist.

Vertragsdauer von weniger als einem Jahr

Bei einer Vertragsdauer von weniger als einem Jahr en-
det der Vertrag zum vereinbarten Zeitpunkt, ohne dass
es einer Kiindigung bedarf.

Kiindigung bei mehrjahrigen Vertragen

Bei einer Vertragsdauer von mehr als drei Jahren kann
der Versicherungsnehmer den Vertrag zum Ablauf des
dritten Jahres oder jedes darauffolgenden Jahres kiindi-
gen; die Kundigung muss dem Versicherer spatestens
drei Monate vor dem Ablauf des jeweiligen Jahres zuge-
gangen sein.

Wegfall des versicherten Interesses

Fallt ein versichertes Interesse nach dem Beginn der
Versicherung vollstandig und dauerhaft weg, endet der
Vertrag bezlglich dieses Interesses zu dem Zeitpunkt,
zu dem der Versicherer vom Wegfall des Interesses
Kenntnis erlangt.

Kiindigung nach Versicherungsfall

Kiindigungsrecht

Nach dem Eintritt eines Versicherungsfalls kann jede
der Vertragsparteien den Versicherungsvertrag kindi-
gen. Die Kindigungist in Textform (zum Beispiel E-Mail,
Telefax oder Brief) zu erklaren. Die Kiindigung ist nur bis
zum Ablauf eines Monats seit dem Abschluss der Ver-
handlungen Uber die Entschadigung zuléssig.

Die Kiindigung muss dem Vertragspartner in Textform
(zum Beispiel E-Mail, Telefax oder Brief) spatestens ei-
nen Monat nach der Zahlung, der Ablehnung oder der
Zustellung der Klage zugegangen sein.

Kiindigung durch Versicherungsnehmer

Kiundigt der Versicherungsnehmer, wird seine Kindi-
gung mit ihrem Zugang beim Versicherer wirksam. Der
Versicherungsnehmer kann jedoch bestimmen, dass
die Kiindigung zu einem spdteren Zeitpunkt, spatestens
jedoch zum Ende der laufenden Versicherungsperiode,
wirksam wird.

Kiindigung durch Versicherer

Eine Kindigung des Versicherers wird einen Monat
nach ihrem Zugang beim Versicherungsnehmer wirk-
sam.

9.1

9.2

9.3

9.4

VerauRerung und deren Rechtsfolgen

Ubergang der Versicherung

Wird ein Unternehmen verduRert, tritt der Erwerber an
Stelle des Versicherungsnehmers in die wahrend der
Dauer seines Eigentums sich aus dem Versicherungs-
vertrag ergebenden Rechte und Pflichten ein. Dies gilt
auch, wenn ein Unternehmen aufgrund eines NieR-
brauchs, eines Pachtvertrages oder eines ahnlichen Ver-
hdltnisses von einem Dritten tlbernommen wird.

Kiindigung

Der Versicherer ist berechtigt, dem Erwerber gegentiber
den Versicherungsvertrag unter Einhaltung einer Frist
von einem Monat in Textform (zum Beispiel E-Mail, Te-
lefax oder Brief) zu kiindigen. Dieses Kiindigungsrecht
erlischt, wenn es nicht innerhalb eines Monats ab der
Kenntnis des Versicherers von der VerauRerung ausge-
bt wird.

Der Erwerber ist berechtigt, den Versicherungsvertrag
mit sofortiger Wirkung oder bis zum Schluss der laufen-
den Versicherungsperiode in Textform zu kiindigen. Das
Kindigungsrechterlischt, wenn es nichtinnerhalb eines
Monats nach dem Erwerb, bei fehlender Kenntnis des
Erwerbersvom Bestehen der Versicherunginnerhalb ei-
nes Monats ab Erlangung der Kenntnis, ausgetibt wird.

Beitrag

Der VeraufRerer und der Erwerber haften fiir den Beitrag
als Gesamtschuldner, wenn der Ubergang auf den Er-
werber wahrend einer laufenden Versicherungsperiode
erfolgt.

Wenn der Versicherungsvertrag gekiindigt wird, haftet
der Verauferer allein fur die Zahlung des Beitrags.

Anzeigepflichten

Die VeraufRerung ist dem Versicherer vom Verduferer
oder Erwerber unverztglich in Textform (zum Beispiel
E-Mail, Telefax oder Brief) anzuzeigen.

Bei einer schuldhaften Verletzung der Anzeigepflicht
besteht kein Versicherungsschutz, wenn der Versiche-
rungsfall spater als einen Monat nach dem Zeitpunkt
eintritt, in dem die Anzeige dem Versicherer hatte zuge-
hen mussen.

Der Versicherer muss hierzu nachweisen, dass er den
mit dem VerauRerer bestehenden Vertrag mit dem Er-
werber nicht geschlossen hatte.

Der Versicherer bleibt zur Leistung verpflichtet, wenn
ihm die VeraufRerung zu dem Zeitpunkt bekannt war, zu
dem ihm die Anzeige hatte zugehen mussen. Der Versi-
cherer bleibt ebenfalls zur Leistung verpflichtet, wenn
zur Zeit des Eintritts des Versicherungsfalls die Frist fur
seine Kiindigung abgelaufen war und er nicht gekiindigt
hat.
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Anzeigepflicht, Gefahrerhohung, andere
Obliegenheiten

10

10.1

10.2
10.2.

10.2.2

Anzeigepflichten des Versicherungsnehmers
oder seines Vertreters bis zum Vertrags-
schluss

Vollstandigkeit und Richtigkeit von Angaben iiber ge-
fahrerhebliche Umstédnde

Der Versicherungsnehmer hat bis zur Abgabe seiner
Vertragserklarung dem Versicherer alle ihm bekannten
Gefahrumstande anzuzeigen, nach denen der Versiche-
rer in Textform (zum Beispiel E-Mail, Telefax oder Brief)
gefragt hat und die fir den Entschluss des Versicherers
erheblich sind, den Vertrag mit dem vereinbarten Inhalt
zu schliefRen. Diese Anzeigepflicht gilt auch dann, wenn
der Versicherer dem Versicherungsnehmer nach seiner
Vertragserklarung, aber vor der Vertragsannahme Fra-
genim Sinn von Satz 1in Textform stellt.

Wird der Vertrag von einem Vertreter des Versicherungs-
nehmers geschlossen, so sind bei der Anwendungvon Ab-
satz 1 und Ziffer 10.2 der Allgemeinen Bedingungen zum
Business Vorsorge CyberSchutz Plus sowohl die Kenntnis
und die Arglist des Vertreters als auch die Kenntnis und
die Arglist des Versicherungsnehmers zu bericksichti-
gen.

Der Versicherungsnehmer kann sich darauf, dass die
Anzeigepflicht nicht vorsatzlich oder grob fahrlassig ver-
letzt worden ist, nur berufen, wenn weder dem Vertreter
noch dem Versicherungsnehmer Vorsatz oder grobe
Fahrlassigkeit zur Last fallt.

Rechtsfolgen der Verletzung der Anzeigepflicht
Ricktritt und Wegfall des Versicherungsschutzes

Verletzt der Versicherungsnehmer seine Anzeigepflicht
nach Ziffer 10.1 Absatz 1 der Allgemeinen Bedingungen
zum Business Vorsorge CyberSchutz Plus, kann der Ver-
sicherer vom Vertrag zurlcktreten. Im Fall des Riick-
tritts besteht auch fir die Vergangenheit kein Versiche-
rungsschutz.

Der Versicherer hat jedoch kein Rucktrittsrecht, wenn
der Versicherungsnehmer nachweist, dass er die unrich-
tigen oder unvollstandigen Angaben weder vorsatzlich
noch grob fahrlassig gemacht hat. Das Ricktrittsrecht
des Versichererswegen grob fahrldssiger Verletzung der
Anzeigepflicht besteht nicht, wenn der Versicherungs-
nehmer nachweist, dass der Versicherer den Vertrag
auch bei Kenntnis der nicht angezeigten Umstande zu
gleichen oder anderen Bedingungen geschlossen hatte.

Tritt der Versicherer nach Eintritt des Versicherungs-
falls zurtick, darf er den Versicherungsschutz nicht ver-
sagen, wenn der Versicherungsnehmer nachweist, dass
der unvollstandig oder unrichtig angezeigte Umstand
weder fiir den Eintritt des Versicherungsfalls noch fiir
die Feststellung oder den Umfang der Leistung ursdch-
lichwar. Auchin diesem Fall besteht aber kein Versiche-
rungsschutz, wenn der Versicherungsnehmer die Anzei-
gepflicht arglistig verletzt hat.

Kundigung

Verletzt der Versicherungsnehmer seine Anzeigepflicht
nach Ziffer 10.1 Absatz 1 der Allgemeinen Bedingungen
zum Business Vorsorge CyberSchutz Plus leicht fahrlds-
sig oder schuldlos, kann der Versicherer den Vertrag
kiindigen.

Das Kiindigungsrecht ist ausgeschlossen, wenn der Ver-
sicherungsnehmer nachweist, dass der Versicherer den
Vertrag auch bei Kenntnis der nicht angezeigten

10.2.3

103

104

10.5

10.6

10.7

Umstédnde zu gleichen oder anderen Bedingungen ge-
schlossen hitte.

Vertragsanderung

Hat der Versicherungsnehmer seine Anzeigepflicht nach
Ziffer10.1 Absatz 1der Allgemeinen Versicherungsbedin-
gungen zum Business Vorsorge CyberSchutz Plus nicht
vorsatzlich verletzt und hatte der Versicherer bei Kennt-
nis der nicht angezeigten Gefahrumstande den Vertrag
auch zu anderen Bedingungen geschlossen, so werden
die anderen Bedingungen auf Verlangen des Versiche-
rersriickwirkend Vertragsbestandteil. Bei einer vom Ver-
sicherungsnehmer unverschuldeten Pflichtverletzung
werden die anderen Bedingungen ab der laufenden Ver-
sicherungsperiode Vertragsbestandteil.

Erhoht sich durch eine Vertragsanderung der Beitrag
um mehr als 10 Prozent oder schlief3t der Versicherer
die Gefahrabsicherung fiir den nicht angezeigten Um-
stand aus, so kann der Versicherungsnehmer den Ver-
traginnerhalb eines Monats nach Zugang der Mitteilung
des Versicherers ohne Einhaltung einer Frist kiindigen.
In dieser Mitteilung hat der Versicherer den Versiche-
rungsnehmer auf dessen Kindigungsrecht hinzuwei-
sen.

Frist und Form fiir die Ausiibung der Rechte des
Versicherers

Die Rechte zum Ruicktritt, zur Kiindigung oder zur Ver-
tragsanderung muss der Versicherer innerhalb eines Mo-
nats schriftlich geltend machen. Dabei hat er die Um-
stdnde anzugeben, auf die er seine Erklarung stitzt. Zur
Begriindung kann er nachtraglich weitere Umstande in-
nerhalb eines Monats nach deren Kenntniserlangung an-
geben. Die Monatsfrist beginnt mit dem Zeitpunkt, zu
dem der Versicherer von der Verletzung der Anzeige-
pflicht und der Umstande Kenntnis erlangt, die das von
ihm jeweils geltend gemachte Recht begriinden.

Hinweispflicht des Versicherers

Die Rechte zum Riucktritt, zur Kiindigung oder zur Ver-
tragsanderung stehen dem Versicherer nur zu, wenn er
den Versicherungsnehmer durch gesonderte Mitteilung
in Textform (zum Beispiel E-Mail, Telefax oder Brief) auf
die Folgen der Verletzung der Anzeigepflicht hingewie-
sen hat.

Ausschluss von Rechten des Versicherers

Der Versicherer kann sich auf seine Rechte zum Ruck-
tritt, zur Kindigung oder zur Vertragsanderung nicht be-
rufen, wenn er den nicht angezeigten Gefahrumstand
oder die Unrichtigkeit der Anzeige kannte.

Anfechtung

Das Recht des Versicherers, den Vertrag wegen arglisti-
ger Tauschung anzufechten, bleibt bestehen.

Erloschen der Rechte des Versicherers

Die Rechte des Versicherers zum Rucktritt, zur Kindi-
gung und zur Vertragsanderung erléschen mit Ablauf
von funf Jahren nach Vertragsschluss. Diese Rechte er-
loschen nicht fiir Versicherungsfalle, die vor Ablauf die-
ser Frist eingetreten sind. Die Frist betragt zehn Jahre,
wenn der Versicherungsnehmer oder sein Vertreter die
Anzeigepflicht vorsatzlich oder arglistig verletzt hat.
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Gefahrerhéhung

Begriff der Gefahrerhéhung

Eine Gefahrerhohung liegt vor, wenn nach Abgabe der
Vertragserklarung des Versicherungsnehmers die tat-
sachlich vorhandenen Umstande so verandert werden,
dass der Eintritt des Versicherungsfalls oder eine Ver-
grofderung des Schadens oder die ungerechtfertigte In-
anspruchnahme des Versicherers wahrscheinlicher
wird.

Eine Gefahrerhthung kann insbesondere - aber nicht
nur - vorliegen, wenn sich ein gefahrerheblicher Um-
stand andert, nach dem der Versicherer vor Vertrags-
schluss gefragt hat.

Eine Gefahrerhohung nach Ziffer 11.1.1 der Allgemeinen
Bedingungen zum Business Vorsorge CyberSchutz Plus
liegt nicht vor, wenn sich die Gefahr nur unerheblich er-
hoht hat oder nach den Umstdnden als mitversichert
gelten soll.

Pflichten des Versicherungsnehmers

Nach Abgabe seiner Vertragserklarung darf der Versi-
cherungsnehmer ohne vorherige Zustimmung des Ver-
sicherers keine Gefahrerhohung vornehmen oder deren
Vornahme durch einen Dritten gestatten.

Erkenntder Versicherungsnehmer nachtraglich, dass er
ohne vorherige Zustimmung des Versicherers eine Ge-
fahrerhchung vorgenommen oder gestattet hat, so
muss er diese dem Versicherer unverziglich anzeigen.

Eine Gefahrerhohung, die nach Abgabe seiner Vertrags-
erkldrung unabhangig von seinem Willen eintritt, muss
der Versicherungsnehmer dem Versicherer unverzig-
lich anzeigen, nachdem er von ihr Kenntnis erlangt hat.

Kiindigung oder Vertragsanderung durch den
Versicherer

Kindigungsrecht

Verletzt der Versicherungsnehmer seine Verpflichtung
nach Ziffer11.2.1der Allgemeinen Bedingungen zum Bu-
siness Vorsorge CyberSchutz Plus, kann der Versicherer
den Vertrag fristlos kiindigen, wenn der Versicherungs-
nehmer seine Verpflichtung vorsatzlich oder grob fahr-
ldssig verletzt hat. Das Nichtvorliegen von Vorsatz oder
grober Fahrlassigkeit hat der Versicherungsnehmer zu
beweisen.

Beruhtdie Verletzungaufeinfacher Fahrlassigkeit, kann
der Versicherer unter Einhaltung einer Frist von einem
Monat kiindigen.

Wird dem Versicherer eine Gefahrerhéhung in den Fal-
len nach Ziffer 11.2.2 und 11.2.3 der Allgemeinen Bedin-
gungen zum Business Vorsorge CyberSchutz Plus be-
kannt, kann er den Vertrag unter Einhaltung einer Frist
von einem Monat kiindigen.

Vertragsanderung

Statt der Kiindigung kann der Versicherer ab dem Zeit-
punkt der Gefahrerhchung einen seinen Geschéfts-
grundsatzen entsprechenden erhdhten Beitrag verlan-
gen oder die Absicherung der erhéhten Gefahr aus-
schliefRen.

Erhoht sich der Beitrag als Folge der Gefahrerhohung
um mehr als 10 Prozent oder schlief3t der Versicherer
die Absicherung der erhthten Gefahr aus, so kann der
Versicherungsnehmer den Vertrag innerhalb eines Mo-
nats nach Zugang der Mitteilung des Versicherers ohne
Einhaltung einer Frist kiindigen. In der Mitteilung hat
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der Versicherer den Versicherungsnehmer auf dieses
Kindigungsrecht hinzuweisen.

Erloschen der Rechte des Versicherers

Die Rechte des Versicherers zur Kiindigung oder Ver-
tragsanpassung nach 11.3 der Allgemeinen Bedingungen
zum Business Vorsorge CyberSchutz Plus erldschen,
wenn diese nicht innerhalb eines Monats ab Kenntnis
des Versicherers von der Gefahrerhohungausgelbt wer-
den oder wenn der Zustand wiederhergestellt ist, der vor
der Gefahrerhchung bestanden hat.

Leistungsfreiheit wegen Gefahrerhohung

Tritt nach einer Gefahrerhohung der Versicherungsfall
ein, soist der Versicherer nicht zur Leistung verpflichtet,
wenn der Versicherungsnehmer seine Pflichten nach Zif-
fer 11.2.1 der Allgemeinen Bedingungen zum Business
Vorsorge CyberSchutz Plus vorsatzlich verletzt hat. Ver-
letzt der Versicherungsnehmer diese Pflichten grob fahr-
ldssig, soist der Versicherer berechtigt, seine Leistungin
dem Verhaltnis zu kiirzen, das der Schwere des Verschul-
dens des Versicherungsnehmers entspricht. Das Nicht-
vorliegen einer groben Fahrlassigkeit hat der Versiche-
rungsnehmer zu beweisen.

Nach einer Gefahrerhthung nach Ziffer 11.2.2 und 11.2.3
der Allgemeinen Bedingungen zum Business Vorsorge
CyberSchutz Plus ist der Versicherer fir einen Versiche-
rungsfall, der spater als einen Monat nach dem Zeit-
punkt eintritt, zu dem die Anzeige dem Versicherer
hatte zugegangen sein mussen, leistungsfrei, wenn der
Versicherungsnehmer seine Anzeigepflicht vorsatzlich
verletzt hat. Hat der Versicherungsnehmer seine Pflicht
grob fahrlassig verletzt, so gilt Ziffer 11.5.1 Satz 2 und 3
entsprechend.

Die Leistungspflicht des Versicherers bleibt bestehen,
wenn ihm die Gefahrerhohung zu dem Zeitpunkt, zu
demihm die Anzeige hatte zugegangen sein missen, be-
kannt war.

Die Leistungspflicht des Versicherers bleibt bestehen,

(1) soweit der Versicherungsnehmer nachweist, dass
die Gefahrerhohung nicht ursachlich fir den Ein-
tritt des Versicherungsfalls oder den Umfang der
Leistungspflicht war oder

(2) wenn zur Zeit des Eintritts des Versicherungsfalls
die Frist fur die Kiindigung des Versicherers abge-
laufen und eine Kiindigung nicht erfolgt war oder

(3) wenn der Versicherer statt der Kiindigung ab dem
Zeitpunkt der Gefahrerhohung einen seinen Ge-
schéftsgrundsatzen entsprechend erhthten Bei-
tragverlangt.

Obliegenheiten des Versicherungsnehmers

Obliegenheiten vor Eintritt des Versicherungsfalls
Vertraglich vereinbarte Obliegenheiten

Vertraglich vereinbarte Obliegenheiten, die der Versi-
cherungsnehmer vor Eintritt des Versicherungsfalls zu
erfillen hat, sind:

(1) die Einhaltung aller gesetzlichen, behordlichen so-
wie vertraglich vereinbarten Sicherheitsvorschrif-
ten;

(2) die Einhaltung aller sonstigen vertraglich verein-
barten Obliegenheiten gemaf den Besonderen Be-
dingungen zum Business Vorsorge CyberSchutz
Plus.
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1212 Rechtsfolgen Versicherungsnehmer muss dem Rechtsanwalt
Verletzt der Versicherungsnehmer vorsitzlich oder Vollmacht sowie alle erforderlichen Auskiinfte er-
grob fahrlissig eine Obliegenheit, die er vor Eintritt des teilen und die angeforderten Unterlagen zur Verfu-
Versicherungsfalls gegeniiber dem Versicherer zu erfiil- gungstellen.
len hat, so kann der Versichererinnerhalb eines Monats, (9) Steht das Recht auf die vertragliche Leistung des
nachdem er von der Verletzung Kenntnis erlangt hat, Versicherers einem anderen als dem Versiche-
den Vertrag fristlos kindigen. rungsnehmer zu, so hat dieser die Obliegenheiten
Der Versicherer hat kein Kiindigungsrecht, wenn der nach Ziffer 122.1 der Allgemeinen Bedingungen
Versicherungsnehmer nachweist, dass er die Obliegen- zum Business Vorsorge CyberSchutz Plus”ebe'nfalls
heit weder vorsitzlich noch grob fahrlassig verletzt hat. zuerfiillen - soweit ihm dies nach den tatsachlichen

und rechtlichen Umstanden moglich ist.

12.2 Obliegenheiten bei und nach Eintritt des Versiche- ) o )
rungsfalls 1222 Leistungsfreiheit bei Obliegenheitsverletzung

12.21 Der Versicherungsnehmer hat bei und nach Eintritt des ) ) ) )
Versicherungsfalls folgende Obliegenheiten zu erfiillen: 12221 Verletzt der Versicherungsnehmer eine Obliegenheit,

I dern Versich den Schadeneintri hd die vertraglich oder bedingungsgemal(s zu erfillen ist,
(M em_hers}|<c erer en[ ¢ ahenemtrltt, ?aﬁ hem efr vorsatzlich, so ist der Versicherer von der Verpflichtung
vonhl m delmhtng er a[n%t .at,hunverzugllc '_Gglg'. zur Leistung frei. Bei grob fahrlissiger Verletzung der
aﬁc m[ug lich odertelefonisch - anzuzeigen; Glei- Obliegenheit ist der Versicherer berechtigt, seine Leis-
chesgitt bei tung in dem Verhaltnis zu kiirzen, das der Schwere des
a) gerichtlicher Geltendmachung eines Haft- Verschuldens des Versicherungsnehmers entspricht.
pflichtanspruchs;
b) Einleitung eines Verfahrens durch Staatsan- 12222 Verletzt der Versicherungsnehmer eine nach Eintritt
waltschaft oder Gericht; des Versicherungsfalls bestehende Auskunfts- oder Auf-
¢) Erlass eines Mahnbescheids oder einer ge- klarungsobliegenheit, ist der Versicherer nur dann voll-
richtlichen Streitverkiindung; standig oder teilweise leistungsfrei, wenn er den Versi-
d) Unterlassungs-/Widerrufsklage oder einer in- cherungsnehmer _du_rch ge_sonderte I\/Iltte|lu_ng "
. S i Textform (zum Beispiel E-Mail, Telefax oder Brief) auf
soweit aufRergerichtlichen Inanspruchnahme; diese Rechtsfolge hingewiesen hat
e) Einstweiliger Verfigung oder einer insoweit '
"auﬁergerlchtllchen Inanspruchnahme. o 12.2.33 Der Versicherer bleibt zur Leistung verpflichtet, wenn
(2) Schaden durch strafbare Handlungen unverziglich der Versicherungsnehmer nachweist, dass er die Oblie-
der Polizei anzuzeigen. Dies gilt nicht in Fallen von genheit nicht grob fahrlassig verletzt hat. Dies gilt auch,
nicht zielgerichteten Cyber-Angriffen; wenn der Versicherungsnehmer nachweist, dass die
(3) Weisungen des Versicherers zur Schadensabwen- Verletzung der Obliegenheit weder fir den Eintritt oder
dung/-minderung - ggf. auch telefonisch - einzuho- die Feststellung des Versicherungsfalls noch fir die
len, wenn die Umstande dies gestatten. Die Wei- Feststellung oder den Umfang der dem Versicherer ob-
sungen mussen vom Versicherungsnehmer befolgt liegenden Leistung ursachlich war. Das gilt nicht, wenn
werden, soweit sie zumutbar sind; derVersicherungsnehmer die Obliegenheit arglistig ver-
(4) das Schadensbild so lange unverandert zu lassen, letzt hat.
bis eine Weisung des Versicherers erfolgt ist. Dies
gilt nicht, falls es zur Vermeidung von Betriebssto-
rungen erforderlich ist, unverziglich mit geeigne-
ten Wiederherstellungsmafnahmen zu beginnen. Weitere Regelu ngen
In diesem Fallist das Schadensbild nachvollziehbar
zu dokumentieren;
(5) dem Versicherer unverzuglich, ausfuhrlich und 13 Mehrere Versicherer, Mehrfachversicherung
wahrheitsgemal? jede Auskunft zu erteilen, die zur
Feststellung des Versicherungsfalls oder des Um- 13.1 Eine Mehrfachversicherung liegt vor, wenn das Risiko in
fangs der Leistungspflicht des Versicherers erfor- mehreren Versicherungsvertragen versichert ist.
derlich ist. Auf Verlangen muss die Auskunft in
Textform erfo'lgen. Der \/ersucherungs‘r'wehmer 13.2 Wenn die Mehrfachversicherung zustande gekommen
muss dem Versicherer jede Untersuchung tiber Ur- . ) -
. . ist, ohne dass der Versicherungsnehmer dies wusste,
sache und Hohe des Schadens und tber den Um- N :
5 : N kanner gemadl’ §79 des Versicherungsvertragsgesetztes
fang der Entschaddigungspflicht gestatten. Dartber ; N
. ) . (VVG) die Aufhebung des spéater geschlossenen Vertra-
hinaus muss der Versicherungsnehmer den Versi- esverlangen
cherer bei der Schadensermittlung und -regulie- g gen.
rungunterstitzen;
. . . 133 Das Recht auf Aufhebung erlischt, wenn der Versiche-
(6) vom Versicherer angeforderte Belege beizubrin- N :
: e ; rungsnehmer es nicht innerhalb eines Monats geltend
gen, deren Beschaffung ihm billigerweise zugemu- h hd d hrfachversich
tet werden kann: rKnac t,'nac[ emh er Dv'onA fir bl\/le r gcd verzc erzupg
_ o _ enntnis erlangt hat. Die Aufhebung wird zu dem Zeit-
(7) bei Erhalt eines Mahnbescheids auf Schadenser- punkt wirksam, zu dem die Erkldrung, mit der sie ver-
satz fristgemaf Widerspruch einzulegen. Auch bei langt wird, dem Versicherer zugeht.
einer entsprechenden Verfigung von Verwaltungs-
behdrden muss der Versicherungsnehmer die er-
forderlichen Rechtsbehelfe eigenverantwortlich " . . .
einlegen; & 14 Erklarungen und Anzeigen, Anschriftendnde-
(8) wegen eines Haftpflichtanspruchs bei gerichtlicher rung
Inanspruchnahme durch einen Dritten dem Versi- 141 F tindige Stell
cherer die Fihrung des Verfahrens zu tiberlassen. ) orm, zustandige Stetle
Der Versicherer beauftragt im Namen des Versi- Die fir den Versicherer bestimmten Erklérungen und
cherungsnehmers einen  Rechtsanwalt. Der Anzeigen, die den Versicherungsvertrag betreffen und
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14.2

14.3

15

151

15.2

16

die unmittelbar gegentiber dem Versicherer erfolgen,
sind in Textform (zum Beispiel E-Mail, Telefax oder
Brief) abzugeben. Dies gilt nicht, soweit gesetzlich
Schriftform oder in diesem Vertrag etwas anderes be-
stimmt ist.

Erklarungen und Anzeigen sollen an die Hauptverwal-
tung des Versicherers oder an die im Versicherungs-
scheinoderin dessen Nachtragen als zustandig bezeich-
nete Stelle gerichtet werden. Die gesetzlichen
Regelungen Uber den Zugang von Erklarungen und An-
zeigen bleiben bestehen.

Nichtanzeige einer Anschriften- oder Namenséande-
rung

Hat der Versicherungsnehmer eine Anderung seiner An-
schrift dem Versicherer nicht mitgeteilt, gentigt fiir eine
Willenserklarung, die dem Versicherungsnehmer gegen-
Uber abzugeben ist, die Absendung eines eingeschriebe-
nen Briefs an die letzte dem Versicherer bekannte An-
schrift. Die Erklarung gilt drei Tage nach der Absendung
des Briefs als zugegangen. Dies gilt entsprechend fir den
Falleinerdem Versicherer nicht angezeigten Namensan-
derung des Versicherungsnehmers.

Nichtanzeige der Verlegung der gewerblichen
Niederlassung

Hat der Versicherungsnehmer die Versicherung unter
der Anschrift seines Gewerbebetriebs abgeschlossen,
findet bei einer Verlegung der gewerblichen Niederlas-
sung Ziffer 14.2 der Allgemeinen Bedingungen zum Bu-
siness Vorsorge CyberSchutz Plus entsprechend An-
wendung.

Vollmacht des Versicherungsmaklers

Der den Versicherungsvertrag betreuende Makler ist
bevollméchtigt, Anzeigen und Willenserklarungen des
Versicherungsnehmers entgegenzunehmen. Diese hat
er unverziglich an den Versicherer weiterzuleiten.

Bei einer unverziiglichen Weiterleitung ist deren Zu-
gang beim Makler rechtlich gleichbedeutend mit dem
Zugang beim Versicherer.

Verjahrung

Die Anspriiche aus dem Versicherungsvertrag verjahren
in drei Jahren. Die Verjahrung beginnt mit dem Schluss
des Jahres, in dem der Anspruch entstanden ist und der
Glaubigervon den Anspruch begrindenden Umstédnden
und der Person des Schuldners Kenntnis erlangt. Die
grob fahrldssige Unkenntnis steht der Kenntnis gleich.

Ist ein Anspruch aus dem Versicherungsvertrag bei dem
Versicherer angemeldet worden, z&hlt bei der Fristbe-
rechnung der Zeitraum zwischen Anmeldung und Zu-
gang der in Textform (zum Beispiel E-Mail, Telefax oder
Brief) mitgeteilten Entscheidung des Versicherers beim
Anspruchsteller nicht mit.

Im Ubrigen richtet sich die Verjahrung nach den allge-
meinen Vorschriften des Birgerlichen Gesetzbuchs.

17

171

17.2

18

19

Ortlich zusténdiges Gericht

Klagen gegen den Versicherer

Fur Klagen aus dem Versicherungsvertrag gegen den
Versicherer bestimmt sich die gerichtliche Zustandig-
keit nach dem Sitz des Versicherers oder seiner fiir den
Versicherungsvertrag zustandigen Niederlassung.

Ferner ist auch das Gericht zustdndig, in dessen Bezirk
der Versicherungsnehmer zur Zeit der Klageerhebung
seinen Sitz, den Sitz seiner Niederlassung oder seinen
Wohnsitz oder, in Ermangelung eines solchen, seinen
gewohnlichen Aufenthalt hat.

Verlegt jedoch der Versicherungsnehmer nach Ver-
tragsschluss seinen Sitz, den Sitz seiner Niederlassung,
seinen Wohnsitz oder, in Ermangelung eines solchen,
seinen gewohnlichen Aufenthalt ins Ausland, sind die
Gerichte des Staates zustdndig, in dem der Versicherer
seinen Sitz hat.

Klagen gegen Versicherungsnehmer

Fur Klagen aus dem Versicherungsvertrag gegen den
Versicherungsnehmer bestimmt sich die gerichtliche
Zustandigkeit nach dem Sitz, dem Sitz der Niederlas-
sung oder dem Wohnsitz des Versicherungsnehmers;
fehlt ein solcher, nach seinem gewohnlichen Aufent-
halt.

Sind der Wohnsitz oder gewohnliche Aufenthaltim Zeit-
punkt der Klageerhebung nicht bekannt, bestimmt sich
die gerichtliche Zustédndigkeit fur Klagen aus dem Versi-
cherungsvertrag gegen den Versicherungsnehmer nach
dem Sitz des Versicherers oder seiner fiir den Versiche-
rungsvertrag zustandigen Niederlassung.

Anzuwendendes Recht

Fir diesen Vertrag gilt deutsches Recht.

Embargobestimmung

Es besteht - unbeschadet der Ubrigen Vertragsbestim-
mungen - Versicherungsschutz nur, soweit und solange
dem keine auf die Vertragsparteien direkt anwendbaren
Wirtschafts-, Handels- oder Finanzsanktionen bzw. Em-
bargos der Europdischen Union oder der Bundesrepub-
lik Deutschland entgegenstehen.

Dies gilt auch fir Wirtschafts-, Handels- oder Finanz-
sanktionen bzw. Embargos, der Vereinigten Staaten von
Amerika, soweit dem nicht europaische oder deutsche
Rechtsvorschriften entgegenstehen.
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Versicherungsausweis fiir Rechtschutzleistungen
in Business Vorsorge CyberSchutz Plus

Die Interlloyd Versicherungs-AG hat mit der ARAG SE einen Gruppenversicherungsvertrag geschlossen.

Aufder Grundlage dieses Gruppenversicherungsvertrages stellt die ARAG SE den Versicherten, die bei der Interlloyd Versicherungs-AG eine
CyberSchutz-Versicherung nach den Bedingungen Business Vorsorge CyberSchutz, Stand 01.2017, abgeschlossen haben, Rechtsschutzleis-
tungen nach Maldgabe der nachstehenden Bedingungen zu Verfigung.

Der Versicherungsschutz endet automatisch mit Beendigung des Business-Vorsorge-CyberSchutzPlus-2017, Versicherungsvertrages. Der
Versicherungsschutz endet ebenfalls im Fall der Beendigung dieses Gruppenversicherungsvertrages zur nachsten jeweiligen Beitragsfallig-
keit. In diesem Fall werden die Interlloyd Versicherungs-AG und die ARAG SE den Versicherten Gber den bevorstehenden Fortfall des Versi-
cherungsschutzes informieren.

Risikotrager der Rechtsschutzleistungen

ARAG SE, ARAG Platz 1, 40472 Dusseldorf
Aufsichtsratsvorsitzender: Dr. Dr. h. c. Paul-Otto FalRbender
Vorstand: Dr. Renko Dirksen (Sprecher)

Dr. Matthias Maslaton, Wolfgang Mathmann, Hanno Petersen,
Dr. Joerg Schwarze, Dr. Werenfried Wendler

Sitz und Registergericht: Amtsgericht Disseldorf HRB 66846
Ust-ID-Nr.: DE 119 355 995

Die Hauptgeschaftstatigkeit der ARAG SE ist der Betrieb der Rechtsschutzversicherung.

Was muss der Versicherungsnehmer im Leistungsfall tun?

Der Versicherungsnehmer meldet den Rechtschutzfall bei der ARAG SE. Dies kann schriftlich oder telefonisch unter 0211 963-1468 erfolgen.
Die Geltendmachung von Anspriichen bedarf keiner vorherigen Zustimmung der Interlloyd Versicherungs-AG. Die Gewdhrung der Recht-
schutzleistungen durch die ARAG SE begriindet keinen Leistungsanspruch aus dem Business-Vorsorge-CyberSchutzPlus-2017, Versiche-
rungsvertrag mit der Interlloyd Versicherungs-AG.

Soweit fur die Business-Vorsorge-CyberSchutzPlus-Versicherung bei der Interlloyd Versicherungs-AG Anzeigepflichten und/ oder -fristen
gelten, werden diese durch die Anzeige des Versicherungsnehmers bei der ARAG SE nicht gewahrt. Insoweit ist eine zusatzliche Anzeige bei
der Interlloyd Versicherungs-AG notwendig.

Ansprechpartner im Versicherungsfall und Beschwerdestellen

Im Versicherungsfall und bei Beschwerden, die die Behandlung von Leistungsanspriichen betreffen, ist die ARAG SE, ARAG Platz 1,
40472 Dusseldorf Ansprechpartner.

Dartber hinaus ist die ARAG SE Mitglied im Verein ,Versicherungsombudsmann e.V.". Das ist eine unabhangige Einrichtung der deutschen
Versicherungswirtschaft zur Schlichtung von Streitigkeiten zwischen Verbrauchern und Versicherungsunternehmen. Der Versicherungs-
nehmer kann sich an diese Stelle wenden, wenn es sich um einen Anspruch aus dem Versicherungsschutz oder dessen Anbahnung oder
Vermittlung handelt:

Versicherungsombudsmann e.V.

Postfach 08 0632

10006 Berlin

Daneben kann sich der Versicherungsnehmer im Falle von Beschwerden auch an folgende Behdrde wenden:

Bundesanstalt fiir Finanzdienstleistungsaufsicht

Graurheindorfer Str.108

53117 Bonn

Der Versicherungsnehmer kann weiterhin den Rechtsweg beschreiten.

Anwendbares Recht, Gerichtsstand, Kommunikationssprache

Dem Gruppenversicherungsvertrag liegt das Recht der Bundesrepublik Deutschland zugrunde.

Fir Klagen aus dem Versicherungsverhaltnis gelten die inldndischen Gerichtsstande nach §§13,17, 21,29 ZPO und § 215 VVG.
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Versicherungsumfang

Business Vorsorge CyberSchutz Plus

Neben den nachstehenden Leistungsbeschreibungen
zu den Rechtsschutzleistungen gelten die Teile D (Aus-
schliisse) und E (Ubergreifende Regelungen) der Beson-
deren Bedingungen zum Business Vorsorge Cyber-
Schutz Plus sowie die Allgemeine Bedingungen zum
Business Vorsorge CyberSchutz Plus.

Der Versicherungsumfang umfasst, sofern nicht Versi-
cherungsschutz durch eine anderweitige Rechtsschutz-
Versicherung besteht, folgende Leistungen:

Cyber Straf-Rechtsschutz

Liegt ein Versicherungsfall gemalfd von Teil A (Cyber-An-
griff) oder Teil B (CyberSchutz Eigenschaden) der beson-
deren Bedingungen zum Business Vorsorge CyberSchutz
Plus vor und wird in diesem Zusammenhang gegen den
Versicherungsnehmer oder eine gemaR Teil E (Ubergrei-
fende Regelungen) der besonderen Bedingungen zum
Business Vorsorge CyberSchutz Plus mitversicherte Per-
son bei der Ausiibungder beruflichen Tatigkeit fir dasim
Versicherungsschein bezeichnete Unternehmen ermit-
telt , besteht Versicherungsschutz im nachstehend be-
schriebenen Umfang.

Der Versicherungsschutz umfasst

a) Straf-Rechtsschutz in Verfahren wegen des Vor-
wurfs, eine Vorschrift des Strafrechtes verletzt zu
haben.

Der Risikoausschluss gemald Teil D Ziffer 1.1 der be-
sonderen Bedingungen zum Business Vorsorge Cy-
berSchutz Plus findet bei derartigen Verfahren
keine Anwendung.

Wird rechtskréftig festgestellt, dass der Versicherte
die Straftat vorsatzlich begangen hat, ist dieser ver-
pflichtet, dem Versicherer die Kosten zu erstatten,
die dieser fiir die Verteidigung wegen des Vorwurfs
eines vorsatzlichen Verhaltens getragen hat;

b) Ordnungswidrigkeiten-Rechtsschutz in Verfahren
wegen des Vorwurfs einer Ordnungswidrigkeit.

c) Disziplinar- und Standes-Rechtsschutz in diszipli-
nar- und standesrechtlichen Verfahren.

Der Versicherer tragt
a) Verfahrenskosten:

die dem Versicherten auferlegten Kosten der nach
Ziffer 1) vom Versicherungsschutz umfassten Ver-
fahren einschliefdlich der Strafvollstreckungsver-
fahren.

b) Rechtsanwaltskosten:

fur den Versicherungsnehmer bzw. dessen gesetz-
liche Vertreter und die mitversicherten Personen
die angemessene Vergltung sowie die Ublichen
Auslagen eines vom Versicherten beauftragten
Rechtsanwalts fur

— die Verteidigung in den nach 1) vom Versiche-
rungsschutz umfassten Verfahren einschlief3lich
der Strafvollstreckungsverfahren;

- die Beistandsleistung in Straf- und Ordnungs-
widrigkeitenverfahren, wenn Sie als Zeuge ver-
nommen werden und die Gefahr einer Selbstbe-
lastung annehmen mussen (Zeugenbeistand);

- die Stellungnahme, die im Interesse des versi-
cherten Unternehmens notwendig wird, weil
sich ein Ermittlungsverfahren auf das versi-
cherte Unternehmen bezieht, ohne dass

bestimmte Betriebsangehdorige beschuldigt wer-
den (Firmenstellungnahme);

- die Tatigkeit in Verwaltungsverfahren, welche
dazu dient, die Verteidigung in eingeleiteten
Straf- und Ordnungswidrigkeitenverfahren, die
vom Versicherungsschutz umfasst werden, zu
unterstutzen.

Die Angemessenheit der zwischen dem Rechtsan-
walt und dem Versicherten vereinbarten Vergu-
tung prift der Versicherer in entsprechender An-
wendung von § 3 a) Absatz 2 des Rechtsanwalts-
vergiitungsgesetzes (RVG). Nach dieser Vorschrift
kann eine mit dem Rechtsanwalt vereinbarte Ver-
gltung, die unter Beriicksichtigungaller Umstande
unangemessen hoch ist, auf den angemessenen
Betrag herabgesetzt werden. Ist die Vereinbarung
unangemessen hoch, Gbernimmt der Versicherer
also nicht die volle Vergiitung, sondern lediglich
den angemessenen Betrag;

c) Reisekosten des Rechtsanwalts

die Kosten fiir notwendige Reisen des fir den Versi-
cherten tétigen Rechtsanwalts an den Ort des zu-
standigen Gerichts oder den Sitz der fir die vom
Versicherungsschutz erfassten Verfahren zustdn-
digen Behorde. Die Reisekosten werden bis zur
Hohe der fir Geschéftsreisen von deutschen
Rechtsanwalten geltenden Satze Gbernommen;

d) Nebenklagekosten

die gesetzliche Vergtitung des fir den gegnerischen
Nebenkldger tatigen Rechtsanwalts, soweit der
Versicherte durch deren Ubernahme eine Einstel-
lung des gegen den Versicherten anhdngigen Straf-
verfahrens erreicht hat, obwohl ein hinreichender
Tatverdacht fortbestand;

e) Reisekosten der Versicherten

die Reisekosten an den Ort des zusténdigen auslan-
dischen Gerichts, wenn das Erscheinen des Versi-
cherten als Beschuldigter angeordnet ist. Die Kos-
ten werden bis zur Hhe der fiir Geschéftsreisen
von deutschen Rechtsanwidlten geltenden Satze
tbernommen.

Der Versicherer sorgt
a) inBezugaufDolmetscherkosten

fur die Auswahl und Beauftragung eines Dolmet-
schers und tragt die dabei anfallenden Kosten, so-
fern eine versicherte Person im Ausland verhaftet
oder dort mit Haft bedroht wird;

b) inBezugauf Ubersetzungskosten

fur die Ubersetzung schriftlicher Unterlagen, so-
weit diese fir die Wahrnehmung rechtlicher Inte-
ressenim Ausland notwendig sind, und tragt die da-
bei anfallenden Kosten

Der Versicherer tragt nicht

a) die Kosten fiir die Verteidigung gegen den Vorwurf
einer Steuerstraftat, wenn das Ermittlungsverfah-
ren durch eine Selbstanzeige ausgeldst wird;

b) Kosten, die bei Teileintrittspflicht auf den nicht ge-
deckten Teil entfallen. Der vom Versicherer zu tra-
gende Kostenanteil richtet sich nach Gewichtung
und Bedeutung der einzelnen Vorwirfe im Ge-
samtzusammenhang.

Voraussetzungen fur den Anspruch auf Versicherungs-
schutz

a) Anspruch auf Versicherungsschutz besteht nach
Eintritt eines Versicherungsfalls. Dieser muss in-
nerhalb des versicherten Zeitraums eintreten.
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b) Als Versicherungsfall gilt

— fir die Straf- und Ordnungswidrigkeitenverfah-
ren die Einleitung eines Ermittlungsverfahrens
gegen den Versicherungsnehmer oder mitversi-
cherte Personen;

— fur die disziplinar- und standesrechtlichen Ver-
fahren die Einleitung eines disziplinar- oder stan-
desrechtlichen Verfahrens gegen eine versi-
cherte Person;

— fir den Zeugenbeistand die miindliche oder
schriftliche Aufforderung an den Versicherten
zur Zeugenaussage;

— fir die Firmenstellungnahme die Einleitung ei-
nes Ermittlungsverfahrens gegen das versi-
cherte Unternehmen.

Als eingeleitet gilt ein Ermittlungs-, standes- oder
disziplinarrechtliches Verfahren, wenn es bei der
zustdndigen Behorde/Standesorganisation als sol-
chesverflgt ist.

Versicherungssumme

Der Versicherer zahlt in jedem Versicherungsfall bis zu
100.000 Euro (Versicherungssumme). Zahlungen fur
den Versicherungsnehmer und mitversicherte Perso-
nen aufgrund desselben Versicherungsfalls nach Ziffer
5) b) werden hierbei zusammengerechnet.

Dies gilt auch fur Zahlungen aufgrund mehrerer Versi-
cherungsfalle, die zeitlich und ursachlich zusammen-
hangen.

Die Versicherungssumme bildet gleichzeitig die Hochst-
leistung der ARAG SE firr alle in einem Kalenderjahr ein-
tretenden Rechtsschutzfalle.

Eine vereinbarte Selbstbeteiligung ziehen wir im Cyber
Straf-Rechtsschutz nicht ab.

Ortlicher Geltungsbereich

Rechtsschutz besteht, soweit die Wahrnehmung recht-
licher Interessen in europdischen Staaten erfolgt und
ein Gericht oder eine Behdrde in diesem Bereich gesetz-
lich zustandig ist oder zustandig wére, wenn ein gericht-
liches oder behardliches Verfahren eingeleitet werden
wirde.

Beratungs-Rechtsschutz fiir UrheberrechtsverstoRRe
im Internet

Der Versicherer tragt die Kosten fiir ein erstes anwaltli-
ches Beratungsgesprach durch einen in Deutschland
zugelassenen Rechtsanwalt zu einer Abmahnung, die
der Versicherungsnehmer oder eine mitversicherte Per-
son in Austibung ihrer beruflichen Tatigkeit fir das ver-
sicherte Unternehmen wegen eines angeblichen Urhe-
berrechtsverstof3es im Internet erhalten haben.

Der Versicherer Gbernimmt je Beratung (Rat oder Aus-
kunft) die Vergiitung eines fur den Versicherten tatigen
Rechtsanwalts bis zu 250 Euro, fir alle in einem Kalen-
derjahr angefallenen Beratungen jedoch nicht mehr als
500 Euro.

Es besteht kein Versicherungsschutz, wenn der Versi-
cherungsfall vorsatzlich und rechtswidrig herbeigefihrt
wurde. Wird dies erst spater bekannt, ist der Versiche-
rungsnehmer verpflichtet, die von der ARAG SE er-
brachten Leistungen zurtickzuzahlen.

Eine vereinbarte Selbstbeteiligung ziehen wir im Bera-
tungs-Rechtsschutz fiir Urheberrechtsverstofie im In-
ternet nicht ab.

Webcheck

Der Versicherer stellt dem Versicherungsnehmer einen
schnellen und einfachen Zugang Gber das Internetpor-
tal des Versicherers flir eine rechtliche Prifung der
Homepage des versicherten Unternehmens zur Verfi-
gung. Hierfiir erstattet der Versicherer einmalig pro Ka-
lenderjahr Kosten bis 100 Euro.

Gegenstand der Priifungist:

- die Ubereinstimmung von Impressum und Daten-
schutzbelehrung mit dem Telemediengesetz und der
Dienstleistungs-Informationspflichten-Verordnung;

- die Vereinbarkeit von Widerrufs- und Ruckgabe-
rechtsbelehrung mit §§ 312 ff. BGB;

- die Verletzung von Namens- und Kennzeichnungs-
rechten der Domain;

- Haftungsrisiken wegen Verlinkung zu externen Seiten.

Voraussetzungen fur den Anspruch auf Versicherungs-
schutz

Ein Leistungsanspruch besteht bei Vorliegen eines Be-
ratungsbedirfnisses zur Prifung oder Vermeidung zu-
kinftiger rechtlicher Streitigkeiten. Voraussetzung ist,
dass deutsches Recht Anwendung findet. Etwa zu pri-
fende Internetseiten miissen in deutscher Sprache ver-
fasst sein.

Eine vereinbarte Selbstbeteiligung findet beim Web-
check keine Anwendung.

Kosten fiir juristische Beratungen und behordliche
Meldeverfahren

Soweit durch einen versicherten Cyber-Angriff Gesetze
zum Schutz von personenbezogenen Daten verletzt
wurden, bernimmt der Versicherer die Kosten fir ei-
nen Rat oder eine Auskunft eines in Deutschland zuge-
lassenen Rechtsanwalts. Erstattet werden die gesetzli-
chen Gebuhren nach dem Rechtsanwaltsvergiitungs-
gesetz bis zu maximal 1.000 Euro je Versicherungsjahr.

Sofern erforderlich, werden auch die Kosten des be-
hordlichen Meldeverfahrens entsprechend den gesetz-
lichen Vorgaben, die aufgrund des Ereignisses notwen-
dig sind, erstattet. Dies beinhaltet die Kosten fiir die
gesetzlich geforderten Informationen von Behorden so-
wie ggfs. von potenziell betroffenen Personen.

Die ARAG tragt die Kosten, die im Rahmen des behdrdli-
chen Meldeverfahrens anfallen bis zur Hohe von 1.000
Euro je Versicherungsfall und -jahr.
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Datenschutzhinweise der Interlloyd Versicherungs-AG

Information zur Verwendung lhrer Daten

Mit diesen Hinweisen informieren wir Sie Uber die Verarbeitung Ihrer
personenbezogenen Daten durch die Interlloyd Versicherungs-AG und
dielhnen nach dem Datenschutzrecht zustehenden Rechte. Diese Infor-
mationen gelten auch fiir die versicherte Person. Wenn die versicherte
Person nichtzugleich Versicherungsnehmerist, wird der Versicherungs-
nehmer diese Information der versicherten Person weitergeben.

Wer ist fur die Datenverarbeitung verantwortlich und an
wen kann ich mich wenden?

Interlloyd Versicherungs-AG
ARAG-Platz 1

40472 Dusseldorf

Telefon: 0211963 07

Fax: 0211 963 3033

E-Mail-Adresse: service@interlloyd.de

Unseren Datenschutzbeauftragten erreichen Sie per Post unter der o.g.
Adresse mit dem Zusatz - Datenschutzbeauftragter - oder per E-Mail
unter: Datenschutz@interlloyd.de

Wofiir verarbeiten wir lhre Daten (Zwecke der Verarbeitung)
und auf Basis welcher Rechtsgrundlagen?

Wirverarbeiten Ihre personenbezogenen Daten unter Beachtungder EU-
Datenschutz-Grundverordnung (DS-GVO), des Bundesdatenschutzge-
setzes neue Fassung (BDSG), der datenschutzrechtlich relevanten Best-
immungen des Versicherungsvertragsgesetzes (VVG) sowie aller weite-
ren mafigeblichen Gesetze. Zudem verarbeiten wir - soweit flr die
Erbringung unserer Dienstleistung erforderlich - personenbezogene Da-
ten, die wir aus 6ffentlich zugédnglichen Quellen (z.B. Presse, Internet,
Handels- und Vereinsregister) zuldssigerweise gewinnen oder die uns
von anderen Unternehmen des ARAG Konzerns oder von sonstigen
Dritten (z.B. Schuldnerverzeichnis, Melderegister) berechtigt iiber-
mittelt werden. Darlber hinaus hat sich unser Unternehmen auf die
Verhaltensregeln fir den Umgang mit personenbezogenen Daten durch
die deutsche Versicherungswirtschaft” verpflichtet, die die oben genann-
ten Gesetze fiir die Versicherungswirtschaft prazisieren. Diese kénnen Sie
im Internet unter: www.interlloyd.de/datenschutz abrufen.

Stellen Sie einen Antrag auf Versicherungsschutz, benétigen wir die von
Ihnen hierbei gemachten Angaben fiir den Abschluss des Vertrages und
zur Einschadtzung des von uns zu Gibernehmenden Risikos. Im Zuge der
Tarifgestaltung haben wir anhand von mathematisch-statistisch aner-
kannten und bewahrten Verfahren Tarifgruppen gebildet. Hierzu wur-
den beispielsweise folgende Informationen herangezogen (Arbeitneh-
merstatus, Geburtsdatum, PLZ). Kommt der Versicherungsvertrag
zustande, verarbeiten wir diese Daten zur Durchfihrung des Vertrags-
verhaltnisses, z.B. zur Policierung oder Rechnungsstellung. Angaben
zum Schaden benétigen wir etwa, um priifen zu kénnen, ob ein Versi-
cherungsfall eingetreten und wie hoch der Schaden ist.

Der Abschluss bzw. die Durchfiihrung des Versicherungs-
vertrages ist ohne die Verarbeitung lhrer personen-
bezogenen Daten nicht mdoglich.

Dariiber hinaus bendtigen wir lhre personenbezogenen Daten zur Er-
stellung von versicherungsspezifischen Statistiken, wie z.B. fiir die Ent-
wicklung neuer Tarife oder zur Erfillung aufsichtsrechtlicher Vorgaben.
Die Daten aller mit der Interlloyd Versicherungs-AG bestehenden Ver-
trage nutzen wir fiir eine Betrachtung der gesamten Kundenbeziehung.
Beispielsweise zur Beratung hinsichtlich einer Vertragsanpassung, -er-
ganzung, fiir Kulanzentscheidungen oder fiir umfassende Auskunftser-
teilungen. Rechtsgrundlage fir diese Verarbeitungen personenbezoge-
ner Daten fuir vorvertragliche und vertragliche Zwecke ist Art. 6 Abs.1b)
DS-GVO. Soweit dafiir besondere Kategorien personenbezogener Daten
(z.B.Ihre Gesundheitsdaten in der Unfallversicherung) erforderlich sind,
holen wir in der Regel Ihre Einwilligung nach Art. 9 Abs.2a) i. V.m. Art. 7
DS-GVO ein. Erstellen wir Statistiken mit diesen Datenkategorien, er-
folgt dies auf Grundlage von Art. 9 Abs. 2 j) DS-GVO i. V. m. § 27 BDSG.

Ihre Daten verarbeiten wir auch, um berechtigte Interessen von uns
oder von Dritten zu wahren Art. 6 Abs. 1) DS-GVO). Dies kann insbe-
sondere erforderlich sein zur:
- Risiko und Geschéftssteuerung
- Optimierung unserer Geschéftsprozesse
- Weiterentwicklung von Prozessen, Dienstleistungen und Produkten
- Werbung fur unsere eigenen Versicherungsprodukte und fir andere
Produkte der Unternehmen des ARAG-Konzerns und deren Koopera-
tionspartner sowie fiir Markt- und Meinungsforschung
- Verhinderung und Aufkldrung von Straftaten, insbesondere nutzen
wir Datenanalysen zur Erkennung von Hinweisen, die auf Versiche-
rungsmissbrauch hindeuten kdnnen
Klarungvon moglichen Mehrfach- und Nebenversicherungen. Hierzu
nehmen wir Kontakt mit den uns von Ihnen oder Dritten (z.B. Vorver-
sicherer, Lebenspartner, Kundenbetreuer, etc.) mitgeteilten Versi-
cherern auf
- Geltendmachung rechtlicher Anspriiche und Verteidigung bei Strei-
tigkeiten
Gewahrleistung der Haus-, Anlagen- und IT-Sicherheit sowie des IT-
Betriebs
Videolberwachung zur Wahrung des Hausrechts.
Daruber hinaus verarbeiten wir lhre personenbezogenen Daten zur
Erflllung gesetzlicher Verpflichtungen wie z.B. aufsichtsrechtlicher
Vorgaben, handels- und steuerrechtlicher Aufbewahrungspflichten
oder unserer Beratungspflicht. Als Rechtsgrundlage fur die Verarbei-
tungen dienen in diesem Fall die jeweiligen gesetzlichen Regelungen
i.V.m.Art. 6 Abs.1c) DS-GVO.

Sollten wir Ihre personenbezogenen Daten fiir einen oben nicht genann-
ten Zweck verarbeiten wollen, werden wir Sie im Rahmen der gesetzli-
chen Bestimmungen dariiber u.a. aufwww.interlloyd.de/datenschutz zu-
vor informieren.

An welche Kategorien von Empfangern geben wir Ihre Daten
weiter?

Riickversicherer:

Von uns ibernommene Risiken versichern wir bei speziellen Versiche-
rungsunternehmen (Ruckversicherer). Dafir kann es erforderlich
sein, lhre Vertrags- und ggf. Schadendaten an einen Rickversicherer
zu Ubermitteln, damit dieser sich ein eigenes Bild Gber das Risiko oder
den Versicherungsfall machen kann. Dariber hinaus ist es moglich,
dass der Ruckversicherer unser Unternehmen aufgrund seiner beson-
deren Sachkunde bei der Risiko- oder Leistungsprifung sowie bei der
Bewertung von Verfahrensablaufen unterstutzt. Wir Gbermitteln [hre
Daten an den Ruckversicherer nur soweit dies fir die Erfillung unse-
res Versicherungsvertrages mit Ihnen erforderlich ist bzw. im zur
Wahrung unserer berechtigten Interessen erforderlichen Umfang.

Beteiligte Gesellschaften:

Firdie Ubernahme von Versicherungsrisiken kann es erforderlich sein,
dass wir eine oder mehrere weitere Versicherungsgesellschaften (Be-
teiligte Gesellschaften) an Risiken beteiligen missen.

Die beteiligten Gesellschaften nutzen Ihre Vertrags- und Schadenda-
ten dann ebenfalls zur Risikoprtfung- und Bewertung, sowie zur Scha-
denabwicklung.

Vermittler:

Soweit Sie hinsichtlich Ihrer Versicherungsvertrage von einem Ver-
mittler betreut werden, verarbeitet |hr Vermittler die zum Abschluss
und zur Durchfihrung des Vertrages bendtigten Antrags-, Vertrags-
und Schadendaten. Auch Gbermittelt unser Unternehmen diese Da-
ten an die Sie personlich betreuenden Vermittler und betreuende Ge-
schaftsstelle, soweit diese die Informationen zu lhrer Betreuung und
Beratung in lhren Versicherungs- und Finanzdienstleistungsangele-
genheiten bengtigen.

Datenverarbeitung in der Unternehmensgruppe:

Spezialisierte Unternehmen bzw. Bereiche unserer Unternehmens-
gruppe nehmen bestimmte Datenverarbeitungsaufgaben fur die in
der Gruppe verbundenen Unternehmen zentral wahr. Soweit ein Ver-
sicherungsvertrag zwischen Ihnen und einem oder mehreren Unter-
nehmen unserer Gruppe besteht, konnen lhre Daten etwa zur zentra-
len Verwaltung von Anschriftendaten, fur den telefonischen
Kundenservice, zur Vertrags- und Leistungsbearbeitung, fur In- und
Exkasso oder zur gemeinsamen Postbearbeitung zentral durch ein
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Unternehmen der Gruppe verarbeitet werden. In unserer Dienstleis-
terliste finden Sie die Unternehmen, die an einer zentralisierten Da-
tenverarbeitung teilnehmen.

Externe Auftragsverarbeiter und Dienstleister:

Wir bedienen uns zur Erfillung unserer vertraglichen und gesetzli-
chen Pflichten sowie zur Wahrnehmung unserer eigenen berechtigen
Interessen zum Teil externer Auftragsverarbeiter und Dienstleister.
Die Microsoft Ireland Operations Limited stellt uns im Rahmen einer
Auftragsverarbeitung insbesondere die Microsoftprodukte Windows,
Office 365 und Azure zur Verfigung. Hierbei ist eine Datenspeiche-
rung auf Servern in Europa vertraglich vereinbart.

Eine Auflistung der von uns eingesetzten Auftragnehmer und Dienstleis-
ter, zu denen nicht nur vortibergehende Geschaftsbeziehungen beste-
hen, kénnen Sie der Ubersicht im Anhang sowie in der jeweils aktuellen
Version auf unserer Internetseite unter: www.interlloyd.de/datenschutz
entnehmen.

Weitere Empfanger:

Dariber hinaus kdnnen wir lhre personenbezogenen Daten an weitere
Empfanger Gbermitteln, wie etwa an Behdrden zur Erfullung gesetzli-
cher Mitteilungspflichten (z.B. Sozialversicherungstrdger, Finanzbehor-
den oder Strafverfolgungsbehorden).

Wie lange speichern wir Ihre Daten?

Wir l6schen lhre personenbezogenen Daten sobald sie fur die oben ge-
nannten Zwecke nicht mehr erforderlich sind. Dabei kann es vorkom-
men, dass personenbezogene Daten fiir die Zeit aufbewahrt werden, in
der Anspriiche gegen unser Unternehmen geltend gemacht werden
konnen (gesetzliche Verjahrungsfristvon dreioder biszu dreif3ig Jahren).
Zudem speichern wir |hre personenbezogenen Daten, soweit wir dazu
gesetzlich verpflichtet sind. Entsprechende Nachweis- und Aufbewah-
rungspflichten ergeben sich unter anderem aus dem Handelsgesetz-
buch, der Abgabenordnung und dem Geldwaschegesetz. Die Speicher-
fristen betragen danach bis zu zehn Jahren.

Welche Rechte haben Sie?

Sie kénnen unter der 0.g. Adresse Auskunft tber die zu lhrer Person
gespeicherten Daten verlangen. Darlber hinaus kdnnen Sie unter be-
stimmten Voraussetzungen die Berichtigung oder die Loschung lhrer
Daten verlangen. lhnen kann weiterhin ein Recht auf Einschrankung
der Verarbeitung Ihrer Daten sowie ein Recht auf Herausgabe der von
Ihnen bereitgestellten Daten in einem strukturierten, gangigen und
maschinenlesbaren Format zustehen.

Soweit Sie uns eine Einwilligung nach Art. 6 Abs.1a) DS-GVO zur Ver-
arbeitung von personenbezogenen Daten fiir bestimmte Zwecke er-
teilt haben, ist die RechtmaRigkeit dieser Verarbeitung auf Basis Ihrer
Einwilligung gegeben. Eine erteilte Einwilligung kann jederzeit, unter
der o.g. Anschrift, widerrufen werden. Dies gilt auch fur den Widerruf
von Einwilligungserkldarungen, die vor der Geltung der DS-GVO, also
vordem 25. Mai 2018, uns gegeniber erteilt worden sind. Der Widerruf
der Einwilligung berthrt nicht die Rechtmal3igkeit der bis zum Wider-
ruf verarbeiteten Daten.

Sie haben die Moglichkeit, sich mit einer Beschwerde an den oben ge-
nannten Datenschutzbeauftragten oder an eine Datenschutzauf-
sichtsbehorde zu wenden. Die fur uns zustdndige Datenschutzauf-
sichtsbehorde ist:

Landesbeauftragte fir Datenschutz und Informationsfreiheit Nord-
rhein-Westfalen

Postfach 200444

40102 Dusseldorf

Telefon: 0211 38424-0

Fax: 0211 38424-10

E-Mail: poststelle@ldi.nrw.de

Widerspruchsrecht
Sie haben das Recht, einer Verarbeitung Ihrer personenbezogenen
Daten zu Zwecken der Direktwerbung zu widersprechen.

Verarbeiten wir lhre Daten zur Wahrung berechtigter Interessen,
konnen Sie dieser Verarbeitung widersprechen, wenn sich aus lhrer
besonderen Situation Griinde ergeben, die gegen die Datenverar-
beitung sprechen.

Wofiir wird das Hinweis- und Informationssystem (HIS) der
Versicherungswirtschaft genutzt?

Die Versicherungswirtschaft nutzt das HIS der informa HIS GmbH zur
Unterstiitzung der Risikobeurteilung im Antragsfall, zur Sachver-
haltsaufklarung bei der Leistungspriifung sowie bei der Bekampfung
von Versicherungsmissbrauch. Dafir ist ein Austausch bestimmter
personenbezogener Daten mit dem HIS erforderlich. Ndhere Informa-
tionen dazu entnehmen Sie bitte der ,Information tiber den Datenaus-
tausch mit der informa HIS GmbH auf Grundlage der Artikel 13 und 14
DSGVQ" die als separate Anlage beigefiigt ist. Sollten wir Ihre Daten
im Fall von erhohten Risiken in das HIS einmelden, werden Sie in je-
dem Fall hieriber von uns benachrichtigt.

Wann und warum erfolgt ein Datenaustausch mit Ihrem
friheren Versicherer?

Um lhre Angaben bei Abschluss des Versicherungsvertrages (z.B. zur
Mitnahme schadenfreier Zeiten in der Gebaudeversicherung bzw. lhre
Angaben bei Eintritt des Versicherungsfalls) Gberprifen und bei Be-
darf ergdnzen zu konnen, kann im daftr erforderlichen Umfang ein
Austausch von personenbezogenen Daten mit dem von lhnen im An-
trag benannten friheren Versicherer erfolgen.

Holen wir Bonitatsauskiinfte zu lhrer Person ein?

Soweiteszur Wahrungunserer berechtigten Interessen notwendigist,
nutzen wir Informationen aus dem Handelsregister, dem Schuldner-
verzeichnis und dem Verzeichnis iber private Insolvenzen zur Beur-
teilung lhres allgemeinen Zahlungsverhaltens. Sie befreien die In-
terlloyd insoweit vom Berufsgeheimnis (Geheimhaltungspflicht nach
§ 203 Strafgesetzbuch).

Wir Gbermitteln Ihre Daten (Name, Adresse und ggf. Geburtsdatum)
zum Zweck der Bonitatsprifung an die infoscore Consumer Data
GmbH, Rheinstr. 99, 76532 Baden-Baden. Rechtsgrundlagen dieser
Ubermittlungen ist Artikel 6 Absatz1f) der DSGVO. Ubermittlungen
auf der Grundlage dieser Bestimmungen dirfen nur erfolgen, soweit
dies zur Wahrnehmung berechtigter Interessen unseres Unterneh-
mens oder Dritter erforderlich ist und nicht die Interessen der Grund-
rechte und Grundfreiheiten betroffener Personen, die den Schutz per-
sonenbezogener Daten erfordern, iberwiegen.

Ubermitteln wir Ihre personenbezogenen Daten in ein
Drittland?

Sollten wir personenbezogene Daten an Dienstleister aufRerhalb des
Europdischen Wirtschaftsraums (EWR) tbermitteln, erfolgt die
Ubermittlung nur, soweit dem Drittland durch die EU-Kommission
ein angemessenes Datenschutzniveau bestdtigt wurde oder andere
angemessene Datenschutzgarantien (z.B. verbindliche unterneh-
mensinterne Datenschutzvorschriften, EU-Standardvertragsklau-
seln) vorhanden sind. Detaillierte Information dazu sowie tiber das Da-
tenschutzniveau bei unseren Dienstleistern konnen Sie hier:
www.interlloyd.de/datenschutz abrufen oder unter den oben genann-
ten Kontaktinformationen anfordern.

Finden automatisierte Einzelfallentscheidungen statt?

Auf Basis Ihrer Angaben zum Risiko, zu denen wir Sie bei Antragstel-
lung befragen, entscheiden wir vollautomatisiert etwa Uber das Zu-
standekommen des Vertrages, mdgliche Risikoausschliisse oder tiber
die Hohe der von Ihnen zu zahlenden Versicherungspramie.

Aufgrund Ihrer Angaben zum Versicherungsfall, der zu hrem Vertrag
gespeicherten Daten sowie ggf. von Dritten hierzu erhaltenen Infor-
mationen entscheiden wir vollautomatisiert Giber unsere Leistungs-
pflicht. Die vollautomatisierten Entscheidungen beruhen aufvom Un-
ternehmen vorher festgelegten Regeln zur Gewichtung der
Informationen. Die Regeln richten sich nach versicherungsmathema-
tischen Kriterien und Kalkulationen. Beispielsweise erfolgt bei der An-
tragsstellung die Berechnung und Bewertung auf Basis hrer Angaben
im Versicherungsantrag. Im Rahmen der Leistungsbearbeitung wer-
den versicherte und nicht versicherte Sachverhalte gepruft.

Soweit wir automatisierte Einzelfallentscheidungen in den vorherig
beschriebenen Fillen durchfihren, haben Sie das Recht auf Erwir-
kung des Eingreifens einer Person seitens des Verantwortlichen, auf
Darlegung des eigenen Standpunkts und Anfechtung der Entschei-
dung. Dieses Recht besteht nicht, wenn Ihrem Begehren vollumfang-
lich stattgegeben wurde.
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Information tiber den Datenaustausch mit der informa HIS
GmbH auf Grundlage der Artikel13 und 14 DSGVO

Hiermit mochten wir Sie dartiber informieren, dass wir bei Abschluss ei-
nes Versicherungsvertrages oder im Rahmen der Schadenbearbeitung
Daten zum Versicherungsobjekt (Fahrzeugidentifikationsdaten oder
Adresse des Gebaudes) sowie Angaben zu lhrer Person (Name, Vor-
name, Geburtsdatum, Anschrift, frihere Anschriften) an die in-
forma HIS GmbH Ubermitteln (HIS-Anfrage). Die informaHIS GmbH
Uberpriift anhand dieser Daten, ob zu Ihrer Person und/oder zu lhrem
Versicherungsobjekt im ,Hinweis- und Informationssystem der Versi-
cherungswirtschaft" (HIS) Informationen gespeichert sind, die aufein er-
hohtes Risiko oder Unregelmafigkeiten in einem Versicherungsfall hin-
deuten konnen. Solche Informationen kdnnen nur aufgrund einer
friheren Meldungeines Versicherungsunternehmensan das HIS vorlie-
gen (HIS-Einmeldung), Gber die Sie ggf. von dem einmeldenden Versi-
cherungsunternehmen gesondert informiert worden sind. Daten, die
aufgrund einer HIS-Einmeldung im HIS gespeichert sind, werden von
derinformaHIS GmbH an uns, das anfragende Versicherungsunterneh-
men, Ubermittelt.

Nahere Informationen zum HIS finden Sie auf folgenden Internetseiten:
www.informa-his.de

Zwecke der Datenverarbeitung der informa HIS GmbH

Die informa HIS GmbH betreibt als datenschutzrechtlich Verantwortli-
che das Hinweis- und Informationssystem HIS der Versicherungswirt-
schaft. Sie verarbeitet darin personenbeziehbare Daten, um die Versiche-
rungswirtschaft bei der Bearbeitung von Versicherungsantragen und -
schaden zu unterstiitzen. Es handelt sich bei diesen Daten um Angaben
zu erhohten Risiken oder um Auffalligkeiten, die auf UnregelmaRigkeiten
(z. B.Mehrfachabrechnungeines Versicherungsschadens bei verschiede-
nen Versicherungsunternehmen) hindeuten kénnen.

Rechtsgrundlage fiir die Datenverarbeitung

DieinformaHIS GmbH verarbeitet personenbezogene Daten auf Grund-
lage des Art. 6 Abs. 1 lit. f DSGVO. Dies ist zuldssig, soweit die Verarbei-
tung zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich ist, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Gberwiegen.

Die informa HIS GmbH selbst trifft keine Entscheidungen tiber den Ab-
schluss eines Versicherungsvertrages oder Uber die Regulierung von
Schéden. Sie stellt den Versicherungsunternehmen lediglich die Infor-
mationen fur die diesbeziigliche Entscheidungsfindung zur Verfigung.

Herkunft der Daten der informa HIS GmbH
Die Daten im HIS stammen ausschlieRlich von Versicherungsunter-
nehmen, die diese in das HIS einmelden.

Kategorien der personenbezogenen Daten

Basierend auf der HIS-Anfrage oder der HIS-Einmeldungeines Versiche-
rungsunternehmenswerden von derinforma HIS GmbH - abhédngig von
der Versicherungsart bzw. -sparte - die Daten der Anfrage oder Einmel-
dung mit den dazu genutzten personenbezogenen Daten (Name, Vor-
name, Geburtsdatum, Anschrift, frihere Anschriften) bzw. Informatio-
nen zum Versicherungsobjekt (z.B. Fahrzeug- bzw.
Gebaudeinformationen) sowie das anfragende bzw. einmeldende Versi-
cherungsunternehmen gespeichert. Bei einer HIS-Einmeldung durch
ein Versicherungsunternehmen, Uber die Sie gegebenenfalls von die-
sem gesondert informiert werden, speichert die informa HIS GmbH er-
hohte Risiken oder Auffalligkeiten, die auf UnregelmaRigkeiten hindeu-
ten konnen, sofern solche Informationen an das HIS gemeldet wurden.
In der Versicherungssparte Leben kénnen dies z. B. Informationen zu
moglichen Erschwernissen (ohne Hinweis auf Gesundheitsdaten) und
Versicherungssumme/Rentenhohe sein. Zu Fahrzeugen sind ggf. z.B.
Totalschaden, fiktive Abrechnungen oder Auffilligkeiten bei einer
friiheren Schadenmeldung gespeichert. Gebaudebezogene Daten sind
Anzahlund Zeitraum geltend gemachter Gebaudeschaden.

Kategorien von Empfangern der personenbezogenen Daten
Empfanger sind ausschliel3lich Versicherungsunternehmen mit Sitz
in Deutschland sowie im Einzelfallim Rahmen von Ermittlungsverfah-
ren staatliche Ermittlungsbehérden.

informa HIS

Hirweis- und Informationssystem
der deutschen Versicherungswirtschaft

Dauer der Datenspeicherung

Die informa HIS GmbH speichert Informationen Gber Personen gem.
Art.17 Abs. 1 lit. a) DSGVO nur fir eine bestimmte Zeit.

Angaben Uber HIS-Anfragen werden taggenau nach zwei Jahren geldscht.

Fur HIS-Einmeldungen gelten folgende Speicherfristen:

- Personenbezogene Daten (Name, Adresse und Geburtsdatum) so-
wie Fahrzeug- und Gebdudedaten werden am Ende des vierten
Kalenderjahres nach erstmaliger Speicherung gelscht. Sofern in
dem genannten Zeitraum eine erneute Einmeldung zu einer Per-
son erfolgt, fihrt dies zur Verlangerung der Speicherung der per-
sonenbezogenen Daten um weitere vier Jahre. Die maximale Spei-
cherdauer betrdgt in diesen Fallen 10 Jahre.

Daten aus der Versicherungssparte Leben werden bei nicht zu-
stande gekommenen Vertragen am Ende des dritten Jahres nach
der erstmaligen Speicherung geloscht.

Betroffenenrechte

Jede betroffene Person hat das Recht auf Auskunft, auf Berichtigung, auf
Loschung sowie auf Einschrankung der Verarbeitung. Diese Rechte nach
Art. 15 bis 18 DSGVO kénnen gegentber der informa HIS GmbH unter der
unten genannten Adresse geltend gemacht werden. Dartiber hinaus be-
steht die Moglichkeit, sich an die fur die fur die informa HIS GmbH zustén-
dige Aufsichtsbehorde - Der Hessische Datenschutzbeauftragte, Gustav-
Stresemann-Ring 1, 65189 Wiesbaden - zu wenden. Hinsichtlich der Mel-
dungvon Daten an das HIS, ist die fir das Versicherungsunternehmen zu-
standige Datenschutzaufsichtsbehtrde zustandig.

Nach Art. 21 Abs. 1 DSGVO kann der Datenverarbeitung aus Griinden,
diesich aus der besonderen Situation der betroffenen Person ergeben,
unter der unten genannten Adresse widersprochen werden.

Sofern Sie wissen wollen, welche Daten die informa HIS GmbH zu lhrer
Person, zu lhrem Fahrzeug oder zu lhrem Gebdude gespeichert hat und
an wen welche Daten (bermittelt worden sind, teilt Ihnen die informa
HIS GmbH dies gerne mit. Sie konnen dort unentgeltlich eine sog.
Selbstauskunftanfordern. Wir bitten Sie, zu bertcksichtigen, dass diein-
forma HIS GmbH aus datenschutzrechtlichen Griinden keinerlei telefo-
nische Auskiinfte erteilen darf, da eine eindeutige Identifizierung lhrer
Person am Telefon nicht moglichist. Um einen Missbrauch durch Dritte
zu vermeiden, bendtigt die informa HIS GmbH folgende Angaben von
Ihnen:

Name (ggf. Geburtsname), Vorname(n), Geburtsdatum

Aktuelle Anschrift (Stral3e, Hausnummer, Postleitzahl und Ort)
sowie ggf. Voranschriften der letzten funf Jahre

Ggf. FIN des Fahrzeugs. Bei Anfragen zum Fahrzeug ist die Beifi-
gung einer Kopie der Zulassungsbescheinigung I. oder Il. zum
Nachweis der Haltereigenschaft erforderlich.

Bei Anfragen zum Gebdude ist die Beiftigung des letzten Versiche-
rungsscheins oder eines sonstigen Dokuments erforderlich, das
das Eigentum belegt (z. B. Kopie des Grundbuchauszugs oder
Kaufvertrags)

Wenn Sie - auf freiwilliger Basis - eine Kopie lhres Ausweises (Vorder-
und Rickseite) beiftigen, erleichtern Sie der informa HIS GmbH die Iden-
tifizierung Ihrer Person und vermeiden damit mogliche Riickfragen. Sie
konnen die Selbstauskunft auch via Internet unter: www.infoma-
HIS.de/selbstauskunft/ bei der informa HIS GmbH beantragen.

Kontaktdaten des Unternehmens und des Datenschutzbeauftragten
informa HIS GmbH

Kreuzberger Ring 68

65205 Wiesbaden

Telefon: 0611 880870-0

Der betriebliche Datenschutzbeauftragte der informa HIS GmbH ist zu-
dem unter der 0. a. Anschrift, zu Hd. Abteilung Datenschutz, oder per E-
Mail unter folgender Adresse erreichbar: datenschutz@informa-his.de.
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Ubersicht der Dienstleister des ARAG Konzerns

I.  Konzerngesellschaften, die an gemeinsamen Datenverarbeitungsverfahren der Kundenstammdaten teilnehmen:

1. ARAGSE

2. ARAGAllgemeine Versicherungs-AG 5.

4. VifGmbH

3. ARAG Krankenversicherungs-AG

Interlloyd Versicherungs-AG

Il. Dienstleister mit Datenverarbeitung als Hauptgegenstand des Auftrags (Einzelbenennung):

Auftraggebende Gesellschaft

Dienstleister

Zweck der Beauftragung

Gesundheitsdaten

Betrieb gruppenweiter IT-Anwendungen

Konzerngesellschaften (siehe I.) ARAG IT GmbH Softwareentwicklung, IT-Sicherheit ja

ARAG Service Center GmbH Telefonischer Kundendienst, Assistance-Leistungen ja

Insbesondere Bereitstellung der Microsoftprodukte

Microsoft Ireland Operations Limited Yl\;iizdl)oa\::;ggz’i::hﬁﬁ:gr]:uAi’ZSir:ern in Europa ist vertrag- ja

lich vereinbart.)

55;?_?;;@;%%?: Communications Druck und Versand ja
auRer. ARAG SE Eeer;‘.r;:ljjir;g\s/;r\éﬁ:(basaseg::erungs— und Steuerungsaktivita- ja
aufler1. ARAG SE Datentransfer mit Vermittlern und Dienstleistern ja
aufler1. ARAG SE Marktforschung, Marketing, Konzernrevision, Recht ja
aufer1. ARAG SE Postbearbeitung, inkl. scannen der Eingangspost ja
aufler3. ARAG SE Risikopriifung, Abwicklung Ruckversicherungsgeschaft ja
auRer. ARAG SE ﬁsgll:l:gsg\;er;‘:sairc(rl}nkasso) Mahnverfahren auBergericht- ja
1.+2. Denkpark GmbH Bereitstellung einer digitalen Kommunikationsplattform nein
aufler 4. Rhenus Data Office GmbH Akten- & Datentrdgervernichtung ja
ARAG SE Swiss Post Solutions GmbH Leistungs- und Vertragsbearbeitung nein
ARAG Allgemeine Versicherungs-AG | Actineo GmbH Leistungsbearbeitung ja

Aniragsund Vet Sereiun 5

ARAG Service Center GmbH Leistungsbearbeitung ja

DEKRA Claims Management GmbH Leistungsbearbeitung ja

E+S Ruckversicherung AG Antrags- und Leistungsbearbeitung ja

Europa Versicherung AG Leistungsbearbeitung ja

Property€xpert GmbH Leistungsbearbeitung nein
ARAG Krankenversicherungs-AG ARAG Gesundheits-Services GmbH Leistungsbearbeitung ja

ARAG Service Center GmbH Telefonischer Kundendienst ja

AWP Service Deutschland GmbH Leistungsbearbeitung ja

CGOr:]bp:SS private pflegeberatung Pflege Assistance ja

Sﬁj?u?tg\gx?::fhi?{gsetschen Versi- Austausch von Meldesdtzen mit Finanzbehdrden nein

IBM Deutschland GmbH Korrektur und Erfassen von Daten ja

IMB Consult GmbH Medizinische Gutachten ja

innovas GmbH Pflegesachbearbeitung ja

MEDICPROOF GmbH Leistungsbearbeitung ja

epcAkSeSr g;gsﬂsgtjl(t:ic:g}(%ipl.—lng. Rien- Vertragsbearbeitung nein

PAV Card GmbH Produktion von Druckstiicken nein

Swiss Post Solutions GmbH ;Flzlrett(;gissbc:;rbléiﬂizndienst, Leistungs-und ja

WDS.care GmbH Pflege Assistance ja
Interlloyd Versicherungs-AG Actineo GmbH Leistungsbearbeitung ja

ARAG Allgemeine Versicherungs-AG Dienstleistermanagement ja
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Auftraggebende Gesellschaft

Dienstleister

Zweck der Beauftragung

Gesundheitsdaten

ARAG Allgemeine Versicherungs-AG | Leistungsbearbeitung ja
ARAG Service Center GmbH Leistungsbearbeitung (Schutzbrief) ja
DEKRA Claims Management GmbH Leistungsbearbeitung ja
E+S Ruckversicherung AG Antrags- und Leistungsbearbeitung ja
Property€xpert GmbH Leistungsbearbeitung nein

Ill. Kategorien von Dienstleistern, bei denen Datenverarbeitung kein Hauptgegenstand des Auftrages ist:

Auftraggebende Gesellschaft

Dienstleisterkategorie

Zweck der Beauftragung

Gesundheitsdaten

Alle Konzerngesellschaften Adressermittler Adresspriifung nein
Arzte Risiko und Leistungsprifung ja
Aktenlager Lagerungvon Akten ja
Assisteure Assistanceleistungen zum Teil
Call-Center In-/Outbound Telefonie zum Teil
Datenvernichter Vernichtung von Daten ja

Risiko-/Leistungspriifung, Riickstellungs- und Rentabili-
Gutachter und Sachversténdige tatsberechnung, Unterstiitzung bei Schadenregulierung, zum Teil
Unterstitzung bei Kalkulation
Inkassounternehmen Forderungsmanagement nein
IT-Dienstleister Wartung und Entwicklung von IT-Hard- und Software zum Teil
Ilgettershops/Druckereien/ Druck/Versand von Post und Emailmassensendungen nein
ostversender

Marketingagenturen/-provider Marketingaktionen nein
Marktforschungsunternehmen Marktforschung nein
Rechtsanwilte ?jg’hézzsgizszg::gﬁ, Prozessvertretung Forderungsein- Jum Teil
Rickversicherer Rickversicherung ja
Sanierer, Werkstdtten Schadensanierung und Reparaturen zum Teil
Servicekartenhersteller Herstellung von Kundenkarten nein
Wirtschaftsauskunfteien Bonitdtsprifungin der Antrags- und Leistungsbearbeitung nein

ARAG Allgemeine Versicherungs-AG ﬁrr:gi_:_eetfertfl’ijer;?;diagnostik Einschatzung der Erkrankung des Tieres nein

ARAG Krankenversicherungs-AG Anbieter medizinischer Produkte Hilfsmittelversorgung ja

IV. Hinweise:

Nicht alle hier gelisteten Auftragnehmer und Dienstleister erhalten automatisch lhre personenbezogenen Daten. Pro Auftrag wird gepriift, welche personenbezo-
genen Daten tatsachlich zur Auftragserfiillung notwendig sind und nur diese werden dann im Rahmen des Auftrages an den jeweiligen Auftragnehmer oder Dienst-

leister weitergeben.

Ein Widerspruch gegen die Ubermittlung von Daten im Rahmen von einzelnen Beauftragungen ist nur dann méglich, wenn eine gesonderte Priifung ergibt, dass
Ihr schutzwiirdiges Interesse aufgrund einer besonderen personlichen Situation die berechtigten Interessen des beauftragenden Unternehmens liberwiegt.

Sollten Sie weiteren Informationsbedarf zu dieser Dienstleisterliste, den ,Verhaltensregeln fiir den Umgang mit personenbezogenen Daten durch die deutsche
Versicherungswirtschaft” oder sonstigen Datenschutzthemen haben, so finden Sie entsprechende Hinweise unter Rubrik Datenschutz auf der ARAG Webseite

(http://www.arag.de). Hier finden Sie unter der Uberschrift ,Dienstleisterliste der ARAG" immer eine aktuelle Fassung der Dienstleisterliste

Stand 10.2022
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